GMINNE CENTRUM KULTURY

ul. Wegrzynowicza 16
1490 _
|7 841-44-78-368 Zarzadzenie Nr 72/2019
Dyrektora Gminnego Centrum Kultury w Cewicach
z dnia 18 stycznia 2019r.
w sprawie wprowadzenia Polityki Bezpieczeristwa Danych Osobowych
w Gminnym Centrum Kultury w Cewicach

Na podstawie rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych), dalej zwane réwniez ,RODO”, ustawy o ochronie danych
osobowych z dnia 10 maja 2018 r. (Dz.U. z 2018 r. poz. 1000), ustawy o organizowaniu i prowadzeniu
dziatalnosci kulturalnej z dnia 3 pazdziernika 2018 r. (Dz. U. 2 2018 poz. 1983), ustawy o samorzgdzie
gminnym z dnia 9 maja 2018 r. (Dz. U. 2 2018 r., poz. 994), Kodeksu Pracy z dnia 13 kwietnia 2018 r.
(Dz.U. 22018 ., poz. 917) oraz ustawy o systemie ubezpieczen spotfecznych z dnia 15 wrzesnia 2017 r.
(Dz. U.z 2017 r., poz. 1778).

Zarzadzam, co nastepuje:

§1

Ustalam i wprowadzam do stosowania w Gminnym Centrum Kultury w Cewicach:
Polityke Bezpieczeristwa Danych Osobowych w Gminnym Centrum Kultury w Cewicach,
stanowigca zatgcznik Nr 1 do niniejszego zarzgdzenia.

§2

Zarzadzenie wchodzi w zycie z dniem 18 stycznia 2019r.
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Rozdzial 1.Postanowienia ogoélne

§ 1.

1. Celem polityki bezpieczeristwa (ochrony) danych osobowych w Gminnym Centrum Kultury
w Cewicach jest okreélenie zasad przetwarzania, ochrony iudostepniania gromadzonych
i przetwarzanych danych osobowych, oraz nadzoru nad procesem przetwarzania tych danych,
w szczegdblnosci zasad

1)
2)
3)
4)

10)

11)

12)

13)
14)

zbierania oraz rzetelnego i przejrzystego przetwarzania,
uzasadnionych intereséw realizowanych przez administratora danych osobowych,
pseudonimizacji danych osobowych,
informowania
opinii publicznej,
0s0b, ktérych dane dotyczg,
Prezesa Urzedu ochrony Danych Osobowych,
wykonywania przez osoby, ktérych dane dotyczg, przystugujacych im praw,

informowania iochrony dzieci oraz sposobu pozyskiwania zgody osoby sprawujacej
wtadze rodzicielska lub opieke nad dzieckiem,

powotywania i zasad dziatania inspektora ochrony danych osobowych,
zapewniania bezpieczenstwa przetwarzania,

postgpowania w sprawach skarg iwnioskéw dotyczacych przetwarzania danych
osobowych,

postepowania w sprawach naruszen bezpieczeristwa (ochrony) danych osobowych oraz
zawiadamiania o takich naruszeniach osdb, ktérych dane dotycza;

zgtaszania naruszen bezpieczeristwa (ochrony) danych osobowych do Prezesa Urzedu
Ochrony Danych Osobowych,

zawiadamiania o naruszeniach bezpieczeristwa (ochrony) danych osobowych o0séb,
ktérych dane dotyczg,

przekazywania danych osobowych do paristw trzecich lub organizacji miedzynarodowych;

postgpowari sadowych, pozasgdowych oraz innych trybdw rozstrzygania sporéw
dotyczacych przetwarzania oraz bezpieczenstwa (ochrony) danych osobowych.

2. Polityka bezpieczerstwa (ochrony) danych osobowych zostata opracowana w oparciu o przepisy:

1)

2)
3)

4)
5)

rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), dalej zwane réwniez ,RODO”,

ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. z 2018 r. poz. 1000),

ustawa o organizowaniu i prowadzeniu dziatalnosci kulturalnej tj. z dnia 3 pazdziernika
2018 r. (Dz. U. z 2018 poz. 1983),

ustawa o samorzadzie gminnym, tj. Z dnia 9 maja 2018 r. (Dz. U. z 2018 r., poz. 994),
Kodeks pracy, tj. z dnia 13 kwietnia 2018 r. (Dz. U. z 2018 r., poz. 917),




6)

ustawa o systemie ubezpieczert spotecznych, tj. zdnia 15 wrzeénia 2017 r. (Dz. U.
22017 r., poz. 1778).

Polityka bezpieczerstwa (ochrony) danych osobowych obowigzuje wszystkie osoby realizujace
jakiekolwiek zadania Gminnego Centrum Kultury w Cewicach, niezaleznie od podstawy
wykonywania tych zadan.

§2.

Uzyte w niniejszej Polityce okreslenia oznaczaja:

1)
2)

3)

4)

5)

6)

8)

9)

10)

11)

12)

administrator danych osobowych— Gminne Centrum Kultury w Cewicach,

dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie inazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczng, ekonomiczna, kulturowa lub
spoteczng tozsamos¢ osoby fizycznej, a takze wizerunek,

hasto - ciag znakéw literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym,

identyfikowanie ryzyka —czynno$¢ polegajaca na okresleniu, co moze sie zdarzy¢ (kiedy,
gdzie, jak idlaczego) ispowodowaé naruszenie lub zagrozenie naruszeniem
bezpieczeristwa (ochrony) danych osobowych,

integralnos¢ i poufnos¢ danych osobowych — dane przetwarzane w sposéb zapewniajacy
odpowiednie bezpieczeristwo (ochrong) danych osobowych, wtym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem, uszkodzeniem lub ujawnieniem, za pomocg odpowiednich $rodkéw
technicznych lub organizacyjnych,

IODO - inspektor ochrony danych osobowych w rozumieniu art. 37 — 39 RODO,
wyznaczony przez administratora danych osobowych,

klient - osoba uczestniczaca w przedsiewzieciu lub osoba, ktérej dane osobowe Gminne
Centrum Kultury w Cewicach przetwarza w zwigzku z prowadzeniem dziatalnoéci oraz
w zwigzku z realizacjg obowigzkdw i uprawnieri wskazanych we wiasciwych przepisach
prawa, majgcych zastosowanie do Gminnego Centrum Kultury w Cewicach, a takze
w aktach prawnych i innych aktach Gminy Cewice,

kryteria akceptacji ryzyka — kryteria, ktére okreslajg dopuszczalno$é¢ danego ryzyka,
zdefiniowang poprzez wartos$¢ progowa,

kryteria oceny ryzyka —kryteria, ktére okreélajg poziomy odniesienia, wzgledem ktérych
okresla sie waznos¢ ryzyka,

login - identyfikator uzytkownika, stanowigcy ciag znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

minimalny zakres danych osobowych — dane adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celdw, dla ktérych sg przetwarzane,

naruszenie bezpieczefstwa (ochrony) danych osobowych - naruszenie bezpieczerstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych,




13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

25)

26)

nosnik danych osobowych — wydruk, formularz lub inne pismo, dysk twardy, dyskietka,
ptyta CD lub DVD, pendrive, pamie¢ flash, taéma magnetyczna oraz inny materiat lub
urzadzenie stuzgce do przechowywania danych osobowych,

obszar przetwarzania danych osobowych - budynki, obiekty, pomieszczenia oraz meble
i urzgdzenia, w ktérych przetwarzane s3 dane osobowe,

ograniczenie celu przetwarzania danych osobowych — dane, zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny
z tymi celami,

ograniczenie przechowywania danych osobowych — dane przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktdrej dane dotycza, przez okres nie dtuzszy, niz jest to
niezbedne do celdw, dla ktérych dane te sg przetwarzane,

operacja przetwarzania danych osobowych — kazda czynnoéé wykonywana na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie,

osoba zatrudniona - pracownik lub inna osoba, zatrudniona w Gminnym Centrum Kultury
w Cewicach, bez wzgledu na podstawe prawng zatrudnienia, posiadajaca upowaznienie
do przetwarzania danych osobowych,

polityka bezpieczeristwa lub polityka — niniejszy dokument opisujagcy stosowane
w Gminnym Centrum Kultury w Cewicach zasady bezpieczeristwa (ochrony) danych
osobowych,

poufnosci danych —wiasciwosé zapewniajaca, 7e dane nie sa udostepniane
nieupowaznionym podmiotom,

prawidtowos¢ przetwarzania danych osobowych — dane prawidtowe i w razie potrzeby
uaktualniane; w zakresie celéw ich przetwarzania, przy jednoczesnym podejmowaniu
wszelkich rozsgdnych dziatari, aby dane osobowe, ktére sg nieprawidtowe w éwietle celéw
ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane,

proces przetwarzania danych osobowych — zespét operacji (czynnosci) wykonywanych na
danych osobowych lub zestawach danych osobowych w celu osiggniecia okreélonego celu
przetwarzania,

przedsigwzigcie — impreza, ustuga, zajecia lub inna forma.organizacyjna, realizowana
w imieniu lub na rzecz Gminnego Centrum Kultury w Cewicach oraz na zlecenie innego
podmiotu,

przetwarzajagcy — podmiot, ktéremu administrator danych osobowych powierzyt
przetwarzanie danych osobowych w zakresie okre$lonym umowa o powierzeniu
przetwarzania danych osobowych,

pseudonimizacja — przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto
juz przypisac konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji,
pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i s3 objete
srodkami  technicznymi iorganizacyjnymi  uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,

rozliczalno$¢ danych osobowych - wdrozenie odpowiednich zasad iprocedur,
pozwalajgcych na wykazanie przestrzegania przepiséw prawa, ze szczegdlnym
uwzglednieniem udziatu w tych dziataniach 10DO,




27)

28)

29)

30)

31)

32)

ryzyko — wptyw niepewnosci na cele przetwarzania oraz bezpieczerstwo (ochrone) danych
osobowych; w przypadku ryzyka naruszenia bezpieczenstwa (ochrony) danych osobowych
w zakresie praw iwolnosci osdb, ktérych dane dotyczg, celem jest bezpieczerstwo
(ochrona) tych praw i wolnosci,

szacowanie ryzyka - catosciowy proces identyfikacji ryzyka, ustalania
prawdopodobieristwa i oceny skutkéw, analizy ryzyka oraz oceny ryzyka,

uwierzytelnianie —dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu,

uzytkownik — osoba zatrudniona przetwarzajgca dane osobowe w systemie przetwarzania
danych,

zgoda — oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli osoby,
ktérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego
przyzwolenie na przetwarzanie danych osobowych dotyczgcych tej osoby,

zgodnos$¢ z prawem, rzetelno$¢ iprzejrzystos¢ przetwarzania danych osobowych —
przetwarzanie zgodnie z prawem, rzetelnie i w sposdb przejrzysty, poprzez zapewnienie
podstaw prawnych przetwarzania oraz realizacje praw klientéw obejmujacych
w szczegdlnosci informowanie klientéw o przetwarzaniu ich danych zgodnie z wymogami
prawa i polityki.

2. llekro¢ w polityce uzywa sie sformutowania ,,0soba, ktérej dane dotyczg” dotyczy to takze osoby
uprawnionej do sktadania oswiadczenia woli w imieniu lub na rzecz osoby, ktérej dane dotycza.

3. W przypadkach, w ktérych administrator danych osobowych — na podstawie przepiséw RODO —
nie jest do tego zobowigzany i nie powota lub nie wyznaczy IODO, zadania, ktére sg przewidziane
dla IODO w polityce oraz w RODO, realizuje administrator danych osobowych lub inna osoba
przez niego wyznaczona.

§ 3.

Administrator danych osobowych przetwarza dane osobowe, jesli spetniony jest co najmniej jeden
z ponizszych warunkdw:

1)

2)

3)

4)

5)

6)

osoba, ktérej dane dotycza, wyrazita zgode na przetwarzanie danych osobowych
w jednym lub w wiekszej liczbie okreslonych celdw,

przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatari na zgdanie osoby, ktérej dane dotycza, przed zawarciem
umowy,

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze danych osobowych,

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza
lub innej osoby fizycznej,

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi
danych osobowych,

przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora danych osobowych lub przez strone trzecig,
z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy
lub podstawowe prawa iwolnosci osoby, ktérej dane dotycza, wymagajagce ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotycza, jest dzieckiem.




§ 4.

Administrator danych osobowych moze przetwarzaé dane osobowe, powierzone do
przetwarzania przez inny podmiot.

Tryb izasady przetwarzania powierzonych danych osobowych okreéla umowa o powierzeniu
przetwarzania danych zawarta pomiedzy podmiotem powierzajagcym a Gminnym Centrum
Kultury w Cewicach, petnigcym funkcje przetwarzajacego.

W przypadku przetwarzania danych osobowych na podstawie umowy o powierzeniu
przetwarzania danych osobowych Gminnemu Centrum Kultury w Cewicach, postanowienia
polityki stosuje sie odpowiednio, w zakresie nieuregulowanym umowa o powierzeniu
przetwarzania danych.

§ 5.

Postanowienia ust. 2 — 12 stosuje sie w przypadku, gdy zgoda osoby, ktérej dane majg by¢
przetwarzane, ma stanowi¢ wytaczng podstawe prawna przetwarzania danych w okre$lonym
celu lub celach.

Przez zgode osoby, ktérej dane dotyczg, nalezy rozumieé¢ dobrowolne, konkretne, $wiadome
i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w formie oéwiadczenia lub
wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.

Wyrazenie zgody przez osobe powinno nastgpi¢ przed faktycznym rozpoczeciem przetwarzania
w tym celu lub celach.

Zapytanie o zgode musi by¢ wyrazone w zrozumiatej, tatwo dostepnej formie, jasnym i prostym
jezykiem, a dodatkowo w przypadku zapytari elektronicznych — w zwieztej formie i nie moze
niepotrzebnie zaktdcac korzystania z przedsiewziecia, ktérego dotyczy.

Zgoda w formie oswiadczenia woli powinna by¢ wyrazona w zrozumiatej itatwo dostepne;
formie oraz sformutowana jasnym iprostym jezykiem, atakze stanowi¢ odrebna deklaracje.
Dopuszcza sig wigczenie klauzuli zgody do umowy lub wniosku o zawarcie umowy,
z zastrzezeniem umozliwienia osobie ztozenia odrebnego podpisu lub zaznaczenia okienek
wyboru na umowie.

Oswiadczenie woli moze by¢ wyrazone w dowolnej formie (ustnej, dokumentowej, pisemnej lub
elektronicznej), w tym np. poprzez zaznaczenie okienek wyboru na formularzu lub w systemie
informatycznym, przy ktérych wskazane sa klauzule zgdd, ztozenie przez osobe podpisu na
dokumencie tradycyjnym pod oswiadczeniem woli, ztozenie podpisu elektronicznego na
dokumencie elektronicznym z o$wiadczeniem woli, o$wiadczenie o wyrazeniu zgody przestane
drogg elektroniczna.

Do wyrainych dziatan wskazujacych na wyrazenie zgody przez klienta zaliczyé mozna
w szczegolnosci wybér przez klienta ustawier technicznych systemu informatycznego,
przekazanie przez klienta ustnie, pisemnie lub za pomoca elektronicznych $rodkéw komunikacji
stosowanych przez administratora danych osobowych swoich danych osobowych, wrzucenie
przez klienta wizytéwki do pojemnika w celu udziatu w przedsiewzieciu organizowanym lub
realizowanym przez Gminne Centrum Kultury w Cewicach, pod warunkiem, ze wczeéniej osoba
ta zostanie poinformowana o koniecznosci przekazania danych (np. wizytéwki) w przypadku
checi wzigcia udziatu w przedsiewzigciu. Informacja o koniecznosci przekazania danych moze
zostac zawarta w regulaminie lub w innym akcie okre$lajgcym prawa i obowiazki uczestnikéw
przedsiewziecia.

Jedna zgoda klienta obejmuje jeden cel przetwarzania danych osobowych. Na jednym
dokumencie lub w jednym formularzu klient moze wyrazi¢ wiele zgdd na przetwarzanie danych




10.

11.

12.

osobowych dla réznych celéw.

Za wyrazenie zgody nie uznaje si¢ milczenia osoby, braku sprzeciwu, niepodjecia przez nig dziatan
oraz nie zaznaczenia domysinych okienek wyboru w systemie informatycznym.

Zgody nie uwaza sig za wyrazong Swiadomie lub dobrowolnie, jesli:

1) od wyrazenia przez osobe zgody uzaleznione jest wykonanie umowy, w tym $wiadczenie
przedsiewzigcia, a do wykonania tej umowy zgoda nie jest niezbedna,

2) osoba, ktérej dane dotyczg nie ma mozliwosci udzielenia osobnej zgody na réine cele
przetwarzania danych w przypadkach, kiedy jest to stosowne, np. osobna zgoda na
przetwarzanie danych w celach marketingowych aosobna na udostepnienie danych
innemu podmiotowi,

3) zapytanie o zgode nie zostato przedstawione w sposéb pozwalajacy wyraznie odréznié go
od pozostatych kwestii, w przypadku gdy tres$¢ zgody na przetwarzanie danych zawarta
jest w pisemnym odwiadczeniu, ktére zawiera réwniez inne tresci, np. klauzula zgody na
przetwarzanie danych osobowych zawarta w tresci umowy pomiedzy Gminnym Centrum
Kultury w Cewicach a klientem.

Administrator danych osobowych umozliwia osobie, ktéra wyrazita zgode na przetwarzanie
danych osobowych, wycofanie tej zgody w dowolnym momencie oraz w sposéb réwnie tatwy,
jak jej wyrazenie. Odwotanie zgody moze nastgpi¢ w dowolnej formie.

Wzdr zgody na przetwarzania danych osobowych okresla zatgcznik nr 1 do polityki.

§ 6.

Osoba zatrudniona, odpowiadajagca za organizacje lub prowadzenie przedsiewziecia jest
zobowigzana do ustalenia, czy w zwigzku z przedsiewzieciem:

1) s3, beda lub moga by¢ przetwarzane dane osobowe klienta,

2)  jakijest, bedzie lub moze by¢ zakres przetwarzanych danych,

3) na jakiej podstawie dane sg, bedg lub majg by¢ przetwarzane,

4) w jakim okresie dane sg, beda lub mogg by¢ przetwarzane,

5) w jaki sposéb dane sg, beda lub majg byé zabezpieczone (chronione),

6)  jaki jest, bedzie lub moze by¢ tryb izasady postepowania zdanymi osobowymi po
zakoniczeniu przedsiewziecia.

W przypadku, gdy organizacje iprzeprowadzenie przedsiewziecia reguluje regulamin
przedsiewziecia lub inny akt okreslajgcy prawa iobowigzki uczestnikéw przedsiewziecia,
w regulaminie lub innym akcie wskazuje sie w szczegdlnoci:

1) zakres i cele przetwarzanych danych osobowych,
2) podstawe prawng przetwarzania danych osobowych,

3) jezeli dane osobowe maja by¢ przetwarzane wytgcznie na podstawie zgody uczestnika
przedsiewziecia — forme i sposéb wyrazenia zgody,

4) prawa osoby, ktérej dane majg by¢ przetwarzane,

5) warunki izasady, okredlajgce mozliwo$¢ zapoznania sie uczestnika przedsiewziecia
z zasadami bezpieczeristwa (ochrony) danych osobowych.

Ustalenie, o ktérym mowa w ust. 1 dokonywane jest w uzgodnieniu z |ODO.

Ustalenie, oktérym mowa wust. 1 dokonywane jest w uzgodnieniu zinng komdrka




organizacyjng lub stanowiskiem pracy, jezeli tak wynika z zakresu zadan i obowigzkéw komérek
organizacyjnych lub stanowisk pracy.

Ustalenie, o ktérym mowa w ust. 1 dokonywane jest na formularzu, ktérego wzér okreéla
zatgcznik nr 2 do polityki.

Rozdzial 2.Prawa osoby, ktérej dane osobowe dotycza
§7.

Administrator danych osobowych realizuje prawa o0séb, ktérych dane dotyczg, w tym:
1) prawo do informacji (obowiazek informacyjny)’
2) prawo dostepu do danych lub otrzymania kopii danych,
3) prawo do sprostowania danych,
4) prawo do usuniecia danych,
5) prawo do ograniczenia przetwarzania,
6) prawo do przenoszenia danych,
7) prawo do sprzeciwu.

Klient jest uprawniony do zgtoszenia zgdania dotyczgcego jego praw w formie pisemnej lub
w innej formie mozliwej do udokumentowania przez administratora danych osobowych.

Zadanie klienta powinno wskazywac, jakich danych osobowych i czynnosci dotyczy.

W przypadku braku sprecyzowania przez klienta jakich danych i jakich czynnosci zadanie
dotyczy, administrator danych osobowych jest uprawniony do wstrzymania realizacji zgdania do
momentu uzyskania wystarczajgcych informacji od klienta.

Gminne Centrum Kultury w Cewicach realizuje zgdanie klienta zgodnie ze swoimi wewnetrznymi
procedurami.

Realizacja praw osoby, ktdrej dane dotyczg, nastepuje w rozsgdnym terminie uwzgledniajgcym
koszty, stopieri trudnosci realizacji zadania oraz w oparciu o wewnetrzne procesy.

W zakresie realizacji praw osoby, ktérej dane dotycza, komunikacja z tg osoba, ktére dane
dotycza, powinna odbywa¢ sie w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie,
jasnym i prostym jezykiem, oraz:

1) bez zbgdnej zwtoki, najpdzniej w terminie miesiaca od otrzymania zgdania osoby, ktérej
dane dotyczg,

2) w przypadku koniecznoéci wydtuzenia terminu realizacji zadania osoby, ktérej dane
dotycza, najpdiniej w terminie miesigca od otrzymania zgdania administrator danych
osobowych udziela informacji o przedtuzeniu terminu rozpatrzenia z3dania oraz podaje
przyczyny opoznienia; wydtuzenie terminu moze nastgpié zuwagi na skomplikowany
charakter zadan lub liczbe zadar, lecz nie wiecej niz o dwa miesigce,

3) w przypadku nieuwzglednienia zgdania osoby, ktérej dane dotycza, najpdiniej w ciggu
miesigca od otrzymania zadania osoby, ktérej dane dotyczg, administrator danych
osobowych udziela informacji o odmowie podjecia dziatan w zwigzku z zgdaniem osoby,
powodach niepodjecia dziatar, mozliwoéci wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych oraz skorzystania ze $rodkéw ochrony prawnej przed sadem oraz
o ustaniu podstawy do ograniczenia przetwarzania danych klienta.

Administrator danych osobowych komunikuje sie z klientem w jezyku polskim.




10.
11,

12.

Realizacja wniosku o wydanie kopii danych lub przeniesienie danych nastepuje w jezyku, w jakim
sg one przetwarzane.

Informacje moga zostac¢ udzielone w sposéb pisemny, w formie tradycyjnej lub elektroniczne;j.

Administrator danych osobowych jest uprawniony do odmowy podjecia dziatan w zwigzku
z zadaniem klienta w sytuacji, gdy:

1) zadanie ma zosta¢ zrealizowane wformacie lub na nosniku nieznanym lub
niestosowanym przez administratora danych osobowych,

2) wniosek jest niejasny i klient sktadajgcy wniosek, mimo prosby, nie wyjaénit niejasnosci
zwigzanych z wnioskiem,

3) tozsamos¢ wnioskodawcy jest nieustalona i pomimo préb, nie udato sie potwierdzi¢
tozsamosci wnioskodawcy,

4) realizacja zgdania mogtaby spowodowaé ujawnienie tajemnicy paristwowej, tajemnicy
stuzbowej lub tajemnicy przedsigbiorstwa administratora danych osobowych lub innej
tajemnicy prawnie chronionej,

5) klient zazgda wydania kopii danych lub przeniesienia danych w jezyku innym niz jezyk,
w jakim dane sg przetwarzane.

Termin na realizacje zgdania klienta biegnie od dnia ustalenia tozsamosci klienta lub ztozenia
przez klienta wyjasnien lub uzupetnienia zgdania.

Rozdzial 3.Obowiazek informacyjny
§8.

W  przypadku zbierania danych osobowych, jak réwniez w przypadku zmiany celéw
przetwarzania danych osobowych w stosunku do celu, dla ktérych dane osobowe zostaty
zebrane, administrator danych osobowych dopetnia obowigzku informacyjnego.

W przypadku zbierania danych osobowych bezposrednio od osoby, ktérej dane dotyczg,
informacja jest przekazywana podczas pozyskiwania danych.

Zakres informacji o przetwarzaniu danych osobowych zbieranych bezposrednio od osoby, ktdrej
dane dotyczg, okresla zatgcznik nr 3 do polityki.

W przypadku zbierania danych osobowych nie od osoby, ktérej dane dotycza:
1) w rozsgdnym terminie, nie pézniej jednak niz w ciggu miesigca od pozyskania danych,

2) najpdZniej przy pierwszej komunikacji z osobg, ktérej dane dotycza, jezeli dane osobowe
maja by¢ stosowane do komunikacji z t3 osobg,

3) najpdZniej przy pierwszym ujawnieniu danych, jezeli planuje sie ujawni¢ dane osobowe
innemu odbiorcy danych.

Zakres informacji o przetwarzaniu danych osobowych zbieranych nie od osoby, ktérej dane
dotyczg, okresla zatgcznik nr 4 do polityki.

Odstgpstwo od wypetnienia obowigzku informacyjnego w stosunku do osoby, ktérej dane
dotyczg, sg mozliwe, jesli:

1) klient posiada stosowne informacje,

2) udzielenie informacji osobie, ktérej dane zostaty zebrane nie bezposrednio od niej, jest
niemozliwe lub wymagatoby niewspdtmiernego duzego wysitku albo wymagatoby
pozyskiwania informacji dodatkowych z innych Zrédet zewnetrznych,

3) pozyskanie lub ujawnienie danych osoby, ktérej dane s3 zebrane nie bezposrednio od niej,




uregulowane jest w przepisach prawa przewidujacych ochrone prawnie uzasadnionych
intereséw osoby, ktérej dane dotyczg,

4) dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
paristwowej, tajemnicy stuzbowej lub tajemnicy przedsiebiorstwa administratora lub innej
tajemnicy prawnie chronione;.

Rozdziat 4. Prawo dostepu do danych osoby, ktérej dane dotycza i do ich sprostowania

§9.

Osoba, ktérej dane dotyczg jest uprawniona do uzyskania potwierdzenia, czy administrator
danych osobowych przetwarza jego dane osobowe, ajezeli ma to miejsce, osoba ta jest
uprawniona do uzyskania dostepu do danych oraz nastgpujgcych informaciji o:

1) celu przetwarzania, ktéry powinien by¢ konkretny, wyraZznie okreslony iprawnie
uzasadniony,

2) kategorii odnosnych danych osobowych,

3) odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub moga zostaé
ujawnione,

4) w miarg mozliwosci planowany okres przetwarzania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu, przy zatozeniu, iz zapewnione zostanie
ograniczenie okresu przechowywania danych do cistego minimum,

5) prawie do zadania sprostowania, usuniecia lub ograniczenia przetwarzania danych
osobowych dotyczacego osoby, ktdrej dane dotyczg, oraz do wniesienia sprzeciwu wobec
takiego przetwarzania,

6) prawie wniesienia skargi do Prezesa Urzedu ochrony Danych Osobowych, jezeli osoba,
ktérej dane dotycza uwaza, ze przetwarzanie jego danych osobowych narusza jego prawa,

7)  jezeli dane osobowe nie zostaty zebrane od osoby, ktdrej dane dotyczg —ich #rédle,

8) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, jezeli jest realizowane,
oraz o zasadach ich podejmowania, a takze znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktérej dane dotycza.

Jezeli dane osobowe s3 przekazywane do paristwa trzeciego lub organizacji miedzynarodowej,
osoba, ktérej dane dotyczg, ma prawo zosta¢ poinformowana o odpowiednich
zabezpieczeniach, zwigzanych z przekazaniem.

Administrator danych osobowych moze udostepnié klientom kanat, w ktérym klient bedzie mégt
samodzielnie pobra¢ dane w przypadku zadania klienta dostepu do danych. W przypadku
zfozenia przez klienta wniosku o uzyskanie dostepu do danych lub ich otrzymania, administrator
danych osobowych jest uprawniony w pierwszej kolejnosci do skierowania klienta do
skorzystania z takiego kanatu.

Administrator danych osobowych dostarcza klientowi kopie danych osobowych podlegajacych
przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwrdci sig klient, administrator danych
osobowych moze pobraé optate w rozsgdnej wysokosci wynikajacej z kosztéw jej wytworzenia.

Jezeli osoba, ktdrej dane dotyczg zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy
inaczej, informacja moze zostaé udzielona powszechnie stosowang drogg elektroniczna.

Spetnienie obowigzku informacyjnego moze nastapi¢ réwniez przez wskazanie kategorii
odbiorcéw uprawnionych do zadania dostgpu do danych osobowych na podstawie przepiséw
prawa.
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§ 10.

Osoba, ktérej dane dotycza, ma prawo zadania niezwtocznego sprostowania dotyczacych go
danych osobowych, ktére sg nieprawidtowe.

Osoba, ktdrej dane dotycza ma prawo zadania uzupetnienia niekompletnych danych osobowych,
w tym poprzez przedstawienie dodatkowego o$wiadczenia.

Rozdziat 5.Prawo do usunigcia danych lub ograniczenia ich przetwarzania
§11.

W przypadku, gdy osoba, ktérej dane dotycza, chce zrealizowaé uprawnienie do zadania
usunigcia danych osobowych jej dotyczgcych, zadanie takie powinno by¢ wyrazone w formie
pisemnego, wyraznego o$wiadczenia wskazujgcego przedmiotowy zakres zadania.

Administrator danych osobowych ustali okresy przechowywania danych, uwzgledniajgc okres
nie dfuzszy, niz jest to niezbedne dla celéw, w ktérych dane s3 przetwarzane oraz okres dla
przechowywania danych w celach archiwalnych lub statystycznych.

Administrator danych osobowych moze nie uwzglednic¢ zadania usunigcia danych wynikajacego
z cofnigcia zgody przez osobe, ktdrej dane dotycza na przetwarzanie jej danych, w przypadku
gdy zgoda osoby, ktérej dane dotyczg nie byta jedyng przestankg przetwarzania jej danych,
w szczegdlnosci, gdy celem przetwarzania danych klienta jest nadal realizacja umowy wigzacej
osobe, ktérej dane dotyczg i administratora danych osobowych albo gdy przetwarzanie danych
osoby, ktérej dane dotyczg jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze danych osobowych.

Przetwarzanie danych osobowych osoby, ktérej dane dotycza, pomimo jej zgdania usuniecia
danych, jest zgodne zprawem, jezeli jest niezbedne w szczegdlnosci do wywigzania sie
z obowigzku prawnego, do wykonania zadania realizowanego w interesie publicznym, do celéw
statystycznych lub do ustalenia, dochodzenia lub obrony roszczen.

Po usunigciu danych zgodnie z z3daniem osoby, ktérej dane dotycza, administrator danych
osobowych jest uprawniony do zachowania informacji o tym, czyj i jaki wniosek wykonat. W tym
celu moze przetwarzaé w szczegélnodci imig inazwisko, PESEL, adres do doreczeri
wnioskujgcego, adres poczty elektronicznej, numer telefonu oraz informacje o zakresie
usunigtych danych i terminie ich usuniecia.

§ 12.

Zadanie ograniczenia przetwarzania danych powinno byé ztozone w formie wyraznego
oswiadczenia osoby, ktérej dane dotycza, wskazujgcego przedmiotowy zakres swojego zadania.

Ograniczenie przetwarzania danych mozna realizowaé w szczegdlnosci poprzez oznaczenie
w systemie przechowywanych danych osobowych wcelu ograniczenia ich przysztego
przetwarzania.

Administrator danych osobowych moze dodatkowo, w celu ograniczenia przetwarzania danych
osobowych, w szczegdlnosci:

1) Czasowo przenies¢ wybrane dane osobowe do innego systemu przetwarzania,
2) uniemozliwi¢ osobom zatrudnionym dostep do wybranych danych,
3) Czasowo usungc ze strony internetowej opublikowane dane,

4) ograniczy¢ srodkami technicznymi przetwarzanie w zautomatyzowanych zbiorach danych
w taki sposéb, by dane osobowe nie podlegaty dalszemu przetwarzaniu ani nie mogty by¢
zmieniane.
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Administrator danych osobowych doktada nalezytej starannosci w celu wykonania cigzgcych na
nim obowigzkéw zwigzanych z ograniczeniem przetwarzania danych osobowych osoby, ktérej
dane dotyczg, a wszczegdlnosci dokonuje niezwtoczne] weryfikacji prawidtowosci
przetwarzania danych w przypadku, ztozenia zadania.

Administrator danych osobowych moze przechowywac dane osobowe, co do ktérych zostato
zgtoszone zgdanie ograniczenia przetwarzania.

Realizacja Zadania ograniczenia przetwarzania danych nie powoduje zaprzestania
przetwarzania, ktére jest niezbedne do wykonania obowigzkdw wynikajacych z przepiséow
prawa, zalecen lub rekomendacji Prezesa Urzedu ochrony Danych Osobowych oraz innych
organdw nadzorujgcych Gminne Centrum Kultury w Cewicach.

Rozdzial 6.Prawo do przenoszenia danych

§ 13.

Osobie, ktérej dane dotyczg przystuguje prawo do otrzymania w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym sie do odczytu maszynowego danych osobowych
go dotyczacych oraz prawo do zgdania przestania tych danych innemu administratorowi.

Osobie, ktérej dane dotyczg przystuguje prawo do zgdania przenoszenia danych go dotyczacych,
ktére dostarczyt administratorowi danych osobowych, jezeli dane te sg przetwarzane na
podstawie zgody osoby, ktérej dane dotyczg lub na podstawie umowy, ktérej klient jest strona.

Dane podlegajgce przenoszeniu to dane przetwarzane wsposdb zautomatyzowany.
Przenoszeniu nie podlegajg dane znajdujace sie w zbiorach papierowych.

Dane podlegajgce przenoszeniu to dane, ktére zostaty przekazane przez osobe, ktérej dane
dotyczg Swiadomie i aktywnie oraz dane wygenerowane przez dziatanie osoby, ktérej dane
dotycza.

Dane niepodlegajace przenoszeniu to dane wywnioskowane i/lub dane wywiedzione przez
administratora danych osobowych na podstawie danych przekazanych przez osobe, ktérej dane
dotyczg, jak rowniez dane pochodzgce od 0séb trzecich.

W przypadku, gdy administrator danych osobowych nie ma mozliwosci oddzielenia danych,
o ktérych przeniesienie wnosi wnioskodawca, od innych danych znajdujacych sie w systemach
informatycznych, administrator moze sie powstrzymac z wykonaniem zgdania osoby do czasu
uzgodnienia znig ostatecznego zakresu jej zadania iztozenia przez nig odpowiednich
oswiadczen (zgdd) niezbednych do umozliwienia przekazania danych winnym zakresie niz
pierwotnie wnioskowany.

Osoba, ktérej dane dotyczg moze ztozy¢ wniosek w celu skorzystania z przystugujgcego mu
prawa do przenoszenia danych osobiscie lub przez osobe upowazniong. We wniosku osoba,
ktérej dane dotyczg obowigzana jest wskazaé, jakie konkretnie dane osobowe objete sg
zgdaniem przeniesienia.

Rozdzial 7.Prawo sprzeciwu
§ 14.

W przypadku wniesienia przez osobe, ktérej dane dotyczg sprzeciwu, osoba, ktérej dane dotyczg
powinna wskaza¢, wobec jakiego konkretnego celu przetwarzania wnosi sprzeciw i wykaza¢, na
czym polega jej szczegdlina sytuacja.

Administrator danych osobowych uwzglednia sprzeciw badZz odmawia jego uwzglednienia, po
dokonaniu analizy, czy szczegdlna sytuacja osoby, ktérej dane dotyczg, ma charakter nadrzedny
wobec prawnie uzasadnionych podstaw do dokonywanego przetwarzania.

12



Odmawiajgc uwzglednienia sprzeciwu, administrator danych osobowych w przystepny sposéb
wyjasnia osobie, ktdrej dane dotycza przyczyny, dla ktérych uwaza, ze interesy, prawa i wolnosci
tej osoby, nie majg charakteru nadrzednego.

Administrator danych osobowych moze przetwarza¢ dane osobowe dla celdw statystycznych.
w przypadku ztozenia przez osobe sprzeciwu wobec przetwarzania danych osobowych. W tym
celu, osoba, ktérej dane dotycza powinna wykazaé, na czym polega szczegdlny charakter jej
sytuacji i jakie prawa osoby sg zagrozone.

Po dokonaniu analizy szczegdlinej sytuacji tej osoby, administrator danych osobowych w zakresie
dotyczacym oséb, ktérych dane dotycza odmawia uwzglednienia sprzeciwu, w przypadku gdy
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym,
W jasny i przystepny sposéb wyjasniajac przyczyny odmowy.

W ramach realizacji prawa do sprzeciwu, administrator danych osobowych w zakresie
dotyczgcym oséb, ktérych dane dotycza umozliwia ztozenie sprzeciwu drogg elektroniczng, przy
zachowaniu procedur bezpieczeristwa i identyfikacji osoby sktadajacej zadanie.

Za ztozenie sprzeciwu nie pobiera sie opfat.

Rozdzial 8.Zadania i obowiazki administratora danych osobowych
§ 15.

Przetwarzanie danych osobowych przez administratora danych osobowych odbywa sie
w systemie tradycyjnym, prowadzonym w formie papierowej lub w systemie informatycznym.

System tradycyjny tworzg zbiory danych zawarte w kartotekach, ksiegach, skorowidzach, aktach
osobowych, wykazach, w zbiorach ewidencyjnych oraz w innych dokumentach papierowych.

System informatyczny tworzg zbiory danych zawarte na nosnikach informatycznych takich jak
dyski twarde, dyskietki, ptyty CD lub DVD, pendrive, pamieé flash, ta$my magnetyczne lub inne
urzadzenia elektroniczne lub informatyczne.

Wykaz budynkéw, obiektéw, pomieszczer lub ich czesci oraz urzadzen, w ktdrych przetwarzane
sg dane osobowe, a takze zabezpieczen fizycznych, okresla zatgcznik nr 5 do polityki.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw komputerowych
zastosowanych do przetwarzania danych (w przypadku zbioréw danych prowadzonych
w systemie informatycznym), stanowi zatgcznik nr 6 do polityki.

§ 16.

Dane osobowe o0séb, ktérych dane dotyczg nie mogg byé przechowywane w formie
umozliwiajgcej ich identyfikacje przez okres dtuzszy, niz jest to niezbedne do celéw, w ktérych
dane te sg przetwarzane.

Po osiggnigciu zamierzonych (pierwotnych) celéw przetwarzania, o ktérych mowa w ust. 1, dane
osobowe o0séb, ktérych dane dotyczg, powinny zostaé usuniete, chyba, ze ich dalsze
przechowywanie znajduje podstawe prawna.

Dalsze przetwarzanie danych osobowych jest dopuszczalne w przypadku ich przetwarzania dla
prawnie uzasadnionego interesu, w celu

1) realizacji dziata zmierzajgcych do zapewnienia ochrony iodpornosci systeméw
informatycznych,

2) ciggtego iniezaktéconego prowadzenia dziatalnosci poprzez zapewnienie integralnosci
kopii zarchiwizowanych/ zapasowych/ awaryjnych od momentu ich utworzenia az do
likwidacji,

3) archiwizacyjnym (dowodowym) dla zabezpieczenia sie przed réznymi rodzajami twierdzen
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i roszczen (zarzutéw), dotyczy to zwtaszcza danych osobowych znajdujgcych sie we
whnioskach niezakoriczonych zawarciem umowy;,

4) realizacji zadarh zwigzanych z zapobieganiem przestepstwom dokonywanym na szkode
administratora danych osobowych, wtym w szczegélnosci wcelu zapobiegania
oszustwom, a takze zarzgdzania ryzykiem,

5) wypetnienia zaleceri i rekomendacji Prezesa Urzedu ochrony Danych Osobowych,

6) analityki dziatalnodci kulturalnej, celéw naukowych lub do celéw wewnetrznych analiz
statystycznych,

7) marketingu bezposredniego.

Usuniecie danych osobowych oséb, ktérych dane dotycza nastepuje np. poprzez ich zniszczenie
lub anonimizacje.

§17.

Administrator danych osobowych informuje o sprostowaniu lub usunieciu danych osobowych
lub ograniczeniu przetwarzania kazdego odbiorce, ktéremu ujawnit dane osobowe osoby, ktérej
dane dotycza.

Obowigzek o ktérym mowa w ust. 1 jest wytaczony, gdy zawiadomienie okaze sie niemozliwe
lub wymagac¢ bedzie niewspétmiernie duzego wysitku, w szczegdlnosci gdy:

1) zmiana, sprostowanie, ograniczenie lub usuniecie nie jest widoczne dla odbiorcy, w tym
podmiotow przetwarzajgcych, lecz wymaga ustanowienia odrebnego kanatu komunikacji;

2) odbiorca dalej nie funkcjonuje , zostat zlikwidowany lub wykreslony z rejestru (zakoriczyt
dziatalnos$é),

3) z okolicznosci wynika, ze dane nie bedg dalej przetwarzane.

Administrator danych osobowych na zadanie osoby, ktérej dane dotycza, przekazuje informacje
o odbiorcach, ktédrym przekazano jego dane.

Jesli obowigzek, o ktdrym mowa w ust. 3, okaze sie niewykonalny lub wymaga niewspétmiernie
duzego wysitku, administrator danych osobowych powinien udokumentowaé podjecie
racjonalnych dziatan, z uwzglednieniem dostepnych mu technologii i dostepnych mu $rodkéw,
w tym technicznych, w celu wypetnienia tego obowigzku.

§ 18.

Administrator danych osobowych stosuje srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych, odpowiednie do zagrozen oraz kategorii danych objetych
ochrong, a wszczegdlnosci zabezpiecza dane przed ich udostepnianiem osobom
nieupowaznionym, przetwarzaniem znaruszeniem przepisbw prawa oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

Opis srodkéw technicznych i organizacyjnych zawiera zatgcznik nr 7 do polityki.

Administrator danych osobowych zapewnia, aby przetwarzanie danych osobowych odbywato sie:
1) zgodnie z prawem, rzetelnie i w sposdb przejrzysty,

2) dla wyraznych i prawnie uzasadnionych celdw,

3) w minimalnym zakresie,

4) prawidtowo,

5) z ograniczeniem przechowywania,
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6) w sposéb zapewniajacy integralno$é i poufnosé.

Administrator danych osobowych wyznacza 10DO oraz wyznacza osobe, ktéra zastepuje I0DO
w razie takiej koniecznosci. Osoba, ktdra zastepuje 10DO wykonuje zadania i obowiazki oraz
uprawnienia IODO podczas wykonywania zastepstwa.

Administrator danych osobowych udostepnia tres¢ polityki w trybie i na zasadach przyjetych dla
publikowania regulaminu pracy.

§ 19.

Czynnosci zwigzane z przetwarzaniem danych osobowych mogg wykonywaé osoby upowaznione
przez administratora danych osobowych, w okresie wskazanym w upowaznieniu.

Wzor upowaznienia do przetwarzania danych osobowych stanowi zatacznik nr 8 do polityki.

Upowaznienie do przetwarzania danych osobowych podlega wtaczeniu do akt pracownika lub
dokumentéw zwigzanych z inng podstawa zatrudnienia.

Osoby upowaznione do przetwarzania danych osobowych sg zobowiazane do:

1) zapoznania sig z zasadami i przepisami okreslajacymi obowigzki w zakresie prawidtowego
przetwarzania  danych  osobowych izapewniania bezpieczeistwa  (ochrony)
przetwarzanym danym, w tym z polityka,

2) przetwarzania danych osobowych zgodnie z przepisami prawa i poszanowaniami polityki,
3) zapewniania bezpieczefstwa (ochrony) przetwarzania danych osobowych,

4) zgtaszania I0DO wszelkich zdarzen naruszajacych lub mogacych naruszy¢ bezpieczeristwo
(ochrone) danych osobowych.

Administrator danych osobowych moze cofngé upowaznienie do przetwarzania danych
osobowych w kazdym czasie.

Administrator danych osobowych cofa upowaznienie do przetwarzania danych osobowych
w przypadku ustania podstawy do przetwarzania danych osobowych.

Zabrania sig przetwarzania danych osobowych przez osobe, ktérej administrator danych
osobowych cofnat upowaznienie.

Administrator danych osobowych sprawuje kontrole nad prawidtowoscia przetwarzania danych
osobowych przez osoby upowaznione.

§ 20.

Administrator danych osobowych moze powierzyé przetwarzanie danych osobowych innemu
podmiotowi (, przetwarzajgcy”).

Powierzenie przetwarzania danych osobowych nastepuje na podstawie zawartej umowy
pomigdzy administratorem danych osobowych a przetwarzajacym, w formie pisemnej pod
rygorem niewaznosci. Wzér umowy okresla zatgcznik nr 9 do polityki.

Przetwarzajacy jest zobowigzany do zapewnienia bezpieczeristwa (ochrony) przetwarzanych
danych osobowych zgodnie zprzepisami prawa oraz zgodnie z polityka, obowigzujgcy
u administratora danych osobowych.

Przetwarzajacy moze powierzy¢ czynnosci zwigzane z przetwarzaniem danych osobowych
osobom upowaznionym przez siebie, w okresie wskazanym w upowaznieniu.

Wz6r upowaznienia do przetwarzania danych osobowych, stosowany przez przetwarzajgcego
wymaga zatwierdzenia przez administratora danych osobowych, wformie pisemnej pod
rygorem niewaznosci.
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10.

11.

Osoby upowaznione do przetwarzania danych osobowych przez przetwarzajgcego sg
zobowigzane do:

1) zapoznania sie z zasadami i przepisami okreslajgcymi obowigzki w zakresie prawidtowego
przetwarzania  danych  osobowych i zapewniania  bezpieczeristwa (ochrony)
przetwarzanym danym, w tym z polityka,

2) przetwarzania danych osobowych zgodnie z przepisami prawa i poszanowaniami polityki,
3) zapewniania bezpieczeristwa (ochrony) przetwarzania danych,

4) zgtaszania 10DO wyznaczonemu przez administratora danych osobowych wszelkich
zdarzen naruszajgcych lub mogacych naruszy¢ bezpieczenstwo (ochrone) danych
osobowych ,

5) wykonywania polecern 10DO wyznaczonemu przez administratora danych osobowych
dotyczacych zapewniania bezpieczeristwa (ochrony) danych osobowych

6) udzielania 10DO wyznaczonemu przez administratora danych osobowych informacji
i udostepniania dokumentéw lub innych dowoddéw w razie prowadzenia przez I0DO
postgpowania w sprawie naruszenia bezpieczeAstwa (ochrony) danych osobowych.

Przetwarzajgcy moze cofnaé upowaznienie do przetwarzania danych osobowych w kazdym
czasie.

Przetwarzajacy cofa upowaznienie do przetwarzania danych osobowych w przypadku ustania
podstawy do przetwarzania danych osobowych.

Zabrania sie przetwarzania danych osobowych przez osobe, ktdrej przetwarzajgcy cofnat
upowaznienie.

Administrator danych osobowych moze zgdac cofniecia upowaznienia do przetwarzania danych
osobowych wskazanej osobie, bez podania przyczyn, a przetwarzajacy jest zobowigzany do
cofnigcia upowaznienia niezwtocznie i do powiadomienia administratora danych osobowych o
dacie cofniecia upowaznienia.

Administrator danych osobowych sprawuje kontrole nad prawidtowoscig przetwarzania danych
osobowych przez przetwarzajgcego.

Rozdzial 9.Zadania i obowiazki IODO wyznaczonego przez administratora danych
osobowych

§ 21.

IODO odpowiada za bezpieczerstwo (ochrone) danych osobowych przetwarzanych przez
administratora danych osobowych oraz przez przetwarzajgcego.

IODO prowadzi postepowanie w sprawie praw osoby, ktérej dane osobowe s3 przetwarzane
przez administratora danych osobowych lub przetwarzajgcego.

Do zadan I0DO nalezy:

1) informowanie administratora, podmiotu przetwarzajacego oraz oséb zatrudnionych,
ktérzy przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy
przepiséw prawa i polityki, o trybach i zasadach zapewniania bezpieczeristwa (ochrony)
danych osobowych i doradzanie im w tej sprawie, w szczegdlnosci w formie:

a) szkolen,
b) instruktarzy,
c) wytycznych,
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2)

3)

4)
5)

monitorowanie przestrzegania przepiséw prawa i polityki w dziedzinie bezpieczenstwa
(ochrony) danych osobowych, wtym podziat obowigzkéw, dziatania zwiekszajace
Swiadomosé¢, szkolenia oséb zatrudnionych uczestniczgcych w operacjach przetwarzania
oraz powigzane z tym audyty, w szczegdlnosci:

a) zbieranie informacji w celu identyfikacji proceséw przetwarzania,
b) analizowanie i sprawdzanie zgodnosci przetwarzania,
c) informowanie, doradzanie i rekomendowanie okreslonych dziatan,

udzielanie na Zzgdanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania, w szczegdlnosci

a) czy nalezy przeprowadzi¢ ocene skutkéw dla ochrony danych,

b) co do metodyki przeprowadzenia oceny skutkdw dla ochrony danych,

c) czy nalezy przeprowadzi¢ wewnetrzng ocene czy tez zlecié jg podmiotowi
zewnetrznemu,

d) co do zabezpieczen (w tym $rodkéw technicznych i organizacyjnych) stosowanych

do tagodzenia wszelkich zagrozer praw i intereséw 0sdb, ktérych dane dotyczg,

e) prawidtowosci przeprowadzonej oceny skutkdw dla ochrony danych i zgodnosci jej
wynikéw z RODO

—  czy nalezy kontynuowad przetwarzanie,

—  czy nie nalezy kontynuowac przetwarzanie,

—  jakie zabezpieczenia nalezy zastosowad,
wspotpraca z Prezesem Urzedu Ochrony Danych Osobowych,

petnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych
w kwestiach zwigzanych z przetwarzaniem danych osobowych, wtym z uprzednimi
konsultacjami, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach, w szczegdlnos$ci w zakresie:

a) naruszen bezpieczenstwa (ochrony) danych osobowych,
b) konsultacji,

petnienie roli punktu kontaktowego dla osdb, ktérych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
przystugujacych im praw, w szczegdlnosci w zakresie:

a) charakteru, zakresu, kontekstu i celéw przetwarzania danych osobowych,

b) ryzyka naruszenia lub zagrozenia naruszeniem bezpieczeristwa (ochrony) danych
osobowych, w tym naruszenia praw lub wolnosci o réznym prawdopodobieristwie
i wadze zagrozenia,

c) doboru iwdrazania $rodkéw technicznych iorganizacyjnych, stuzgcych
bezpieczeristwu (ochronie) danych osobowych.

Do zadan IODO nalezy takze prowadzenie:

1)
2)
3)

rejestru upowaznien wydanych osobom zatrudnionym
rejestru podmiotdéw, ktérym powierzono przetwarzanie danych osobowych,

rejestru czynnosci przetwarzania danych osobowych, obejmujgcego w szczegdinosci
informacje:
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a)

b)

d)

f)

oznaczenie i dane kontaktowe

—  administratora danych osobowych,

— 10DO,

cele przetwarzania danych osobowych,

kategorie

—  0s0b, ktérych dane dotycza,

—  przetwarzanych danych, w odniesieniu do zidentyfikowanych celéw,
miejsce

—  zlokalizowania danych osobowych,

—  przekazywania danych  osobowych, wtym kategorie odbiorcéw
w odniesieniu do zidentyfikowanych celéw,

okres przetwarzania danych osobowych, ze wskazaniem przewidywanego terminu
usunigcia poszczegélnych kategorii danych,

spos6b zapewniania bezpieczeristwa (ochrony) danych osobowych, w formie
og6lnego opisu srodkéw technicznych i organizacyjnych.

Wz0r rejestru czynnosci okresla zatacznik nr 10 do polityki,

4)
5)
6)
7)
8)

rejestru kategorii czynnosci, ktérego wzér okreéla zatgcznik nr 11 do polityki,
rejestru naruszen, ktérego wzér okreéla zatgcznik nr 12 do polityki,

wykazu zbioréw danych osobowych,

wykazu budynkéw i zabezpieczen fizycznych,

rejestru przypadkéw udostepniania danych osobowych, ktérego wzér okresla zatacznik
nr 13 do polityki.

Do obowigzkéw 10DO nalezy:

1)
2)

3)

4)

5)
6)
7)

8)
9)
10)

nalezyte wykonywanie zadar 10DO,

nadzér nad przestrzeganiem bezpieczeristwa  (ochrony) danych  osobowych
przetwarzanych w systemach informatycznych,

nadzor ikontrola nad prawidtowoscia dziatania systemow, w ktérych przetwarzane sg
dane osobowe oraz nad prawidtowoscia postepowania 0séb przy nich zatrudnionych,

nadzor nad wtasciwym zabezpieczeniem budynkdw, obiektéw, pomieszczer oraz mebli
i urzadzen, w ktdrych przetwarzane sa dane osobowe,

nadzér nad wykorzystanym oprogramowaniem oraz jego legalnoscig,
dopuszczanie nosnikéw danych do uzytkowania,

przeciwdziatanie dostepowi oséb niepowotanych do systemu, w ktérym przetwarzane s3
dane osobowe,

podejmowanie odpowiednich dziatart w celu wtasciwego zabezpieczania danych,
badanie naruszeri w systemie bezpieczenstwa (ochrony) danych osobowych

podejmowanie decyzji w sprawie instalowania nowych mebli iurzadzen oraz
oprogramowania wykorzystanego do przetwarzania danych osobowych lub wydawanie
polecert w tym zakresie,
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11)

12)
13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

nadzér nad naprawami, konserwacja oraz likwidacjg urzgdzer,, zawierajgcych dane
osobowe, w tym urzadzen informatycznych,

definiowanie haset dostepu lub wydawanie poleceri w tym zakresie,

aktualizowanie oprogramowania antywirusowego iinnego, chyba, ze aktualizacje te
wykonywane sg automatycznie,

wykonywanie kopii zapasowych danych osobowych, ich przechowywanie oraz okresowe
sprawdzanie pod katem ich dalszej przydatnosci lub wydawanie polecer w tym zakresie,

wdrozenie wewnetrznych szkoleri zzakresu przepiséw dotyczacych ochrony danych
osobowych oraz stosowanych srodkéw technicznych i organizacyjnych przy przetwarzaniu
danych osobowych,

sporzadzanie raportdw z naruszenia bezpieczeristwa (ochrony) danych osobowych oraz
systeméw przechowywania izabezpieczenia danych osobowych zgromadzonych
i utrwalonych w formie elektronicznej oraz w innej formie, niz elektroniczna,

zapewnienie ochrony ibezpieczedstwa (ochrony) danych osobowych znajdujacych sie
w systemach przetwarzania danych oraz wzbiorach danych, ze szczegélnym
uwzglednieniem dokumentacji dziatalnosci statutowej,

niezwtoczne informowanie administratora danych osobowych lub osoby przez niego
upowaznionej o przypadkach naruszenia lub zagrozenia naruszeniem bezpieczeAstwa
(ochrony) danych osobowych oraz naruszenia przepiséw prawa i polityki,

podejmowanie, stosownych dziatart w przypadku wykrycia nieuprawnionego dostepu do
danych osobowych lub bazy danych albo naruszenia lub zagrozenia naruszeniem
bezpieczeristwa (ochrony) danych osobowych zgromadzonych iutrwalonych w formie
elektronicznej oraz w innej formie, niz elektroniczna,

zapewnienie fizycznego bezpieczeristwa (ochrony) systemdw, w ktérych przetwarzane sa
dane osobowe lub wydawanie polecert w tym zakresie,

zapewnienie bezpieczenstwa funkcjonowania wszystkich urzadzed pracujacych
w systemach, w ktdrych przetwarzane sg dane osobowe lub wydawanie polecert w tym
zakresie,

zapewnienie dostepu do systemu, w ktérym przetwarzane sg dane osobowe wytacznie
osobom uprawnionym lub wydawanie polecert w tym zakresie,

ustalanie podmiotéw, zktérymi komunikacja elektroniczna zostata uznana za
niebezpieczna.

IODO prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych, ktéra

zawiera:

1) imie i nazwisko osoby upowaznionej,

2) date nadania i ustania upowaznienia,

3) zakres przedmioty upowaznienia,

4) potwierdzenie zapoznania sie zapoznania sie zzasadami iprzepisami okreélajgcymi

obowigzki w zakresie prawidtowego przetwarzania danych osobowych izapewniania
bezpieczenstwa przetwarzanym danym, w tym z polityka.

Wzér ewidencji oséb upowaznionych do przetwarzania danych osobowych okreéla zatacznik
nr 14 do polityki.
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§ 22.

W razie stwierdzenia naruszenia lub podejrzenia naruszenia bezpieczeristwa (ochrony) danych
osobowych oraz wrazie powzigcia wiadomosci o naruszeniu lub o podejrzeniu naruszenia
bezpieczenstwa (ochrony) danych osobowych 10DO:

1) dokonuje zabezpieczenia danych osobowych lub wydaje polecenia w sprawie ich
zabezpieczenia,

2) ustala przyczyny, okolicznosci oraz skutki naruszenia lub zagrozenia naruszeniem,
3) rejestruje naruszenie bezpieczerstwa (ochrony) danych osobowych w rejestrze naruszen.
IODO jest uprawniony do pozyskiwania informacji od:

1) osoby, ktéra zgtosita naruszenie lub zagrozenie naruszeniem bezpieczenstwa (ochrony)
danych osobowych ,

2) osoby, ktéra byta upowaziniona do przetwarzania danych osobowych, ktérych
bezpieczenstwo zostato naruszone lub wystapito zagrozenie naruszeniem,

3) osoby nadzorujgcej prace osoby, ktdra zgtosita naruszenie lub zagrozenie naruszeniem
bezpieczeristwa (ochrony) danych osobowych lub osoby, ktéra byta upowazniona do
przetwarzania danych osobowych, ktérych bezpieczeistwo zostato naruszone lub
wystgpito zagrozenie naruszeniem

4) osoby podlegajgcej osobie, ktdra zgtosita naruszenie lub zagrozenie naruszeniem
bezpieczeristwa (ochrony) danych osobowych lub osoby, ktéra byta upowazniona do
przetwarzania danych osobowych, ktérych bezpieczedstwo zostato naruszone lub
wystapito zagrozenie naruszeniem

5) osoby, ktérej dane osobowe podlegaty naruszeniu lub zagrozeniu naruszeniem
bezpieczenistwa,

6) osoby, ktéra posiada wiedze o naruszeniu lub zagrozeniu naruszeniem bezpieczeristwa
(ochrony) danych osobowych.

IODO jest uprawniony do pozyskiwania dowoddw co do naruszenia lub zagrozenia naruszeniem
bezpieczenstwa (ochrony) danych osobowych :

1) z dokumentow,

2) z wystuchan/ zeznari/ wyjasnien,

3) z monitoringu wizyjnego,

4) z monitoringu poczty elektronicznej,
5) z ogledzin,

6) z innych Zrédet.

IODO jest uprawniony do pozyskiwania, za zgodg administratora danych osobowych, opinii
ekspertow.

IODO sporzgdza iprzedktada administratorowi danych osobowych do zatwierdzenia
sprawozdanie zpostepowania wsprawie naruszenia lub zagrozenia naruszeniem
bezpieczenstwa (ochrony) danych osobowych .

Sprawozdanie z postepowania w sprawie naruszenia lub zagrozenia naruszeniem
bezpieczeristwa (ochrony) danych osobowych zawiera ocene charakteru naruszenia lub
zagrozenia naruszeniem oraz wniosek co do zgtoszenia naruszenia bezpieczedstwa (ochrony)
danych osobowych do Prezesa Urzedu Ochrony Danych Osobowych.
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7. Instrukcje postepowania w sprawie naruszenia lub zagrozenia naruszeniem bezpieczenstwa
(ochrony) danych osobowych okresla zatacznik nr 15 do polityki.

8. Wz6r sprawozdania z postgpowania w sprawie naruszenia lub zagrozenia naruszeniem
bezpieczeristwa (ochrony) danych osobowych okreéla zatgcznik nr 16 do polityki.
§ 23.
1. IODO przeprowadza kontrole oraz dokonuje ocen stanu bezpieczeristwa (ochrony) danych
osobowych .
2; IODO dokonuje, nie rzadziej niz raz na pét roku:

1) kontroli prawidtowosci
a) konfiguracji sprzetu komputerowego,

b) instalacji iuzytkowania oprogramowania i aplikacji, wykorzystywanych do
przetwarzania danych osobowych,

c) instalacji iuzytkowania oprogramowania chronigcego dane osobowe przez
nieuprawnionym dostepem,

d) instalacji i uzytkowania oprogramowania antywirusowego,
2) kontroli bezpieczeristwa (ochrony) systemdw, w ktérych przetwarzane sg dane osobowe,

3) kontroli bezpieczeristwa (ochrony) programéw i aplikacji, wykorzystywanych do
przetwarzania danych osobowych,

4) kontroli bezpieczeristwa (ochrony) no$nikéw danych osobowych,

5) kontroli bezpieczeristwa (ochrony) kopii zapasowych danych osobowych i ich przydatnosci
do odtwarzania,

6) kontroli systemu bezpieczedstwa (ochrony) danych osobowych, wtym kontroli
prawidtowosci postepowania w zakresie nadawania i cofania upowaznien, logindw i haset
uprawniajacych do przetwarzania danych osobowych i dostepu do systemdw, w ktérych
sg przetwarzane,

7) kontroli prawidtowosci postepowania przy usuwaniu danych osobowych,

8) kontroli prawidtowosci postepowania przy przekazywaniu urzadzen lub nosnikéw danych
osobowych innym podmiotom, w szczegdlnoéci do przegladu lub naprawy,

9) analizy zagrozen bezpieczeristwa (ochrony) danych osobowych.

3. IODO przedstawia administratorowi danych osobowych raport ze stanu bezpieczeristwa
(ochrony) danych osobowych, w terminie 30 dni od zakohczenia potrocza, zawierajacy
sprawozdanie z dokonanych w poprzednim kwartale czynnosci kontrolnych i analiz oraz wnioski
dotyczace dziatania i poprawy systemu bezpieczerstwa (ochrony) danych osobowych. Wzér
raportu okresla zatgcznik nr 17 do polityki.

Rozdzial 10. Szacowanie ryzyka naruszenia bezpieczenstwa (ochrony) danych
osobowych

§ 24.
IODO szacuje ryzyko naruszenia bezpieczerstwa (ochrony) danych osobowych poprzez dokonywanie:
1) identyfikacji ryzyka,
2) analizy ryzyka,

3) oceny skutkow ryzyka.
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§ 25.

IODO przeprowadza ocene skutkdw dla bezpieczeristwa (ochrony) danych osobowych,
w szczegdlnosci:

1)
2)
3)

4)

5)

6)
7)

8)
9)

w przypadku przetwarzania danych osobowych na podstawie przepiséw prawa,
w przypadku zmiany przepisdw prawa w zakresie ochrony danych osobowych,

przed wdrozeniem lub uzyciem nowych rozwigzan technologicznych lub organizacyjnych
(technologii, systeméw, proceséw, funkcjonalnosci lub zmian),

przed rozpoczeciem profilowania danych osobowych Klientéw niezaleznie od celuy, dla
ktorego bedzie to robione, ktdre jest podstawg do decyzji wywotujgcej skutki prawne
wobec osoby fizycznej lub w podobny sposéb znaczaco wptywajace na osobe fizyczng,

w przypadku nabycia zbioréw danych od innego administratora danych,
w przypadku naruszenia ochrony danych osobowych,

przed przetwarzaniem danych biometrycznych lub innych szczegdinych kategorii danych
osoby, ktérej dane dotycza, w celu podjecia decyzji wobec tej osoby,

przed wprowadzeniem nowego przedsiewziecia,

w przypadku stwierdzenia wysokiego poziomu ryzyka naruszenia bezpieczenstwa
(ochrony) danych osobowych..

IODO przeprowadza ocene skutkéw dla bezpieczeristwa (ochrony) danych osobowych dla
nastepujacych rodzajéw operacji przetwarzania danych osobowych, nie obejmujgcych czynnosci
przetwarzania zwigzanych z oferowanymi przedsiewzigciami osobom, ktérych dane dotycza lub
z monitorowaniem ich zachowania:

1)

2)

3)

4)

6)

ewaluacja lub ocena, w tym profilowanie i przewidywanie (analiza behawioralna) w celach
wywotujgcych negatywne skutki prawne, fizyczne, finansowe lub inne niedogodnosci dla
0s06b fizycznych,

zautomatyzowane podejmowanie decyzji wywotujgcych skutki prawne, finansowe lub
podobne istotne skutki,

systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie,
wykorzystujace elementy rozpoznawania cech lub wtaiciwosci obiektéw, ktére znajdg sie
W monitorowanej przestrzeni; do tej grupy systeméw nie sg zaliczane systemy
monitoringu  wizyjnego, w ktérych obraz jest nagrywany iwykorzystywany tylko
w przypadku potrzeby analizy incydentéw naruszenia prawa,

przetwarzanie szczeg6lnych kategorii danych osobowych idotyczacych wyrokéw
skazujacych i czyndw zabronionych (danych wrazliwych),

dane przetwarzane na duzg skale, gdzie pojecie duzej skali dotyczy:
liczby 0sdéb, ktérych dane sg przetwarzane,
zakresu przetwarzania,
okresu przechowywania danych,
geograficznego zakresu przetwarzania,

przeprowadzanie poréwnar, ocena lub wnioskowanie na podstawie analizy danych
pozyskanych z réznych Zrédet,

przetwarzanie danych dotyczgcych oséb, ktdérych ocena i $wiadczone im przedsiewziecia
s3 uzaleznione od podmiotéw lub oséb, ktére dysponuja uprawnieniami wiadczymii/ lub

22



oceniajgcymi,

8) innowacyjne  wykorzystanie lub zastosowanie rozwigzari technologicznych lub
organizacyjnych,

9) gdy przetwarzanie samo wsobie uniemozliwia osobom, ktérych dane dotycza,
wykonywanie prawa lub korzystanie z przedsiewziecia lub umowy.

Ocena skutkdw dla bezpieczeristwa (ochrony) danych osobowych, powinna obejmowac
w szczegdlnosci:

1) oceng zgodnosci zRODO wszystkich proceséw przetwarzania danych osobowych
u administratora danych osobowych lub przetwarzajgcego,

2) niezbgdno$¢ operacji przetwarzania danych osobowych,

3) oceng proporcjonalnosci ingerencji w prywatno$¢ zwigzanej z przetwarzaniem danych
osobowych do celdw przetwarzania.

§ 26.

Na podstawie oceny prawdopodobieristwa wystapienia ryzyka i oceny skudéw ryzyka I0DO
dokonuje oceny ryzyka.

Do ustalenia poziomu prawdopodobieristwa wystapienia ryzyka naruszenia lub zagrozenia
naruszeniem bezpieczeristwa (ochrony) danych osobowych dotyczg oraz poziomu skutkéw
naruszenia stosuje sie¢ postanowienia Polityki Zarzadzania Ryzykiem W Gminnym Centrum
Kultury W Cewicach, z zastrzezeniem ust. 3 i 4.

Poziom skutkéw ryzyka naruszenia lub zagrozenia naruszeniem bezpieczenstwa (ochrony)
danych osobowych ustala sie odrebnie dla:

1) dostepnosci informacji,
2) integralnosci,
3) poufnosci.

Poziom ryzyka ustala sig jako iloczyn poziomu prawdopodobieristwa jego wystgpienia oraz sumy
pozioméw skutkéw naruszenia lub zagrozenia naruszeniem bezpieczeristwa (ochrony) danych
osobowych.

§27.

Ryzyko naruszenia praw i wolnosci oséb fizycznych jest obecne, kiedy naruszenie bezpieczeristwa
(ochrony) ochrony danych osobowych moze skutkowaé fizyczna, materialng lub niematerialng
szkodg dla 0s6b fizycznych, ktérych dane naruszono. w szczegélnosci:

1) dyskryminacja,

2) kradziez tozsamosci lub oszustwo dotyczgce tozsamosci,

3) naduzycia finansowe,

4) straty finansowe,

5) nieuprawnione cofnigcie pseudonimizacji,

6) utrata poufnosci danych osobowych chronionych tajemnicg zawodows,
7) naruszenie dobrego imienia.

8) inne znaczace skutki gospodarcze lub spoteczne dla danej osoby fizyczne;.
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Prawdopodobieristwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg,
nalezy okreéli¢ przez odniesienie sie do charakteru, zakresu, kontekstu i celéw przetwarzania
danych. Ryzyko nalezy oszacowaé na podstawie obiektywneji rzeczowej analizy, w ramach ktérej
stwierdza sig, czy z operacjami przetwarzania danych wigze sie ryzyko lub wysokie ryzyko.

Jezeli naruszenie bezpieczenstwa (ochrony) danych osobowych dotyczy danych osobowych
ujawniajgcych  pochodzenie etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynaleznoéé¢ do zwigzkéw zawodowych lub danych genetycznych,
dotyczacych zdrowia lub zycia seksualnego, uznaje sig, ze wystepuje duze prawdopodobierstwo
szkody, o ktérej mowa w ust. 1.

§ 28.

IODO ustala kryteria akceptacji ryzyka naruszenia bezpieczeristwa (ochrony) danych osobowych
i przedkfada administratorowi danych osobowych do zatwierdzenia.

IODO ustala i wdraza procedury postepowania ukierunkowane na unikanie ryzyka naruszenia
bezpieczeristwa (ochrony) danych osobowych oraz obnizanie jego poziomu.

IODO przedktada administratorowi danych osobowych propozycje zabezpieczenia sie przed
wystapieniem ryzyka naruszenia bezpieczeristwa (ochrony) danych osobowych poprzez
ubezpieczenie.

Rozdzial 11. Zadania i obowigzki 0s6b zatrudnionych w Gminnym Centrum Kultury
w Cewicach

§ 29.

Wszystkie osoby zatrudnione w Gminnym Centrum Kultury w Cewicach, bez wzgledu na
podstawe prawng zatrudnienia, tacznie zwane ,osobami zatrudnionymi” maja obowigzek
przestrzegaC postanowien zawartych w polityce.

Kazda osoba jest zobowigzana do zapoznania sig z przepisami dotyczgcymi ochrony danych
osobowych, w tym z polityka, przed podjeciem czynnosci obejmujgcych przetwarzanie danych
osobowych.

Fakt zapoznania sie zostaje potwierdzony poprzez ztozenie podpisu pod o$wiadczeniem
0 zapoznaniu sig i zobowigzaniu do przestrzegania.

Oswiadczenie o zapoznaniu sie i zobowigzaniu do przestrzegania bezpieczeristwa przetwarzania
danych osobowych podlega wtaczeniu do akt pracownika lub dokumentéw zwigzanych z inng
podstawg zatrudnienia.

§ 30.

Osoby zatrudnione zobowigzane s3 dba¢ 0 bezpieczerstwo (ochrone) danych osobowych
powierzonych im do przetwarzania, archiwizowania Ilub przechowywania, zgodnie
z obowigzujacg w polityka, w tym w szczegdinogci:

1) chroni¢ dane osobowe przed dostepem oséb nieupowaznionych,
2) chroni¢ dane osobowe przed przypadkowym zniszczeniem, utratg lub modyfikacja,

3) chroni¢ noéniki zawierajgce dane osobowe, w szczegblnodci nosniki magnetyczne,
optyczne, nosniki pamieci oraz wszelkiego rodzaju druki i wydruki, przed dostepem oséb
nieupowaznionych oraz przed przypadkowym zniszczeniem,

4) utrzymywac w tajemnicy login ihasta, czestotliwoéé¢ ich zZmiany oraz szczegoty
technologiczne, takze po ustaniu zatrudnienia w Gminnym Centrum Kultury w Cewicach,

5) archiwizowa¢ dane osobowe zgodnie z przepisami i zasadami archiwizowania.
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2; Osoba zatrudniona, ma obowigzek sprawdzi¢ przed rozpoczeciem wykonywania czynnosci, czy
stan budynku, pomieszczenia, mebla, urzgdzenia lub nosnika danych nie wskazuje na naruszenie
lub prébe naruszenia bezpieczenstwa (ochrony) danych osobowych .

3. Kazde zakoniczenie wykonywania czynnosci, w ramach ktérych przetwarzane sg dane osobowe,
wymaga zabezpieczenia danych osobowych.

§ 31.

Osoba zatrudniona zobowigzana jest do wspdtdziatania z IODO w zakresie identyfikacji, analizy i oceny
ryzyka naruszenia bezpieczeristwa (ochrony) danych osobowych.

§ 32.

1. Osoba, ktéra stwierdzita naruszenie bezpieczedstwa (ochrony) danych osobowych lub
przypuszcza, ze do naruszenia bezpieczeristwa (ochrony) danych osobowych mogto lub moze
dojé¢, jest zobowigzana do niezwtocznego powiadomienia 10DO.

2. Osoba zatrudniona zobowigzana jest do udzielania pomocy 10DO oraz do realizowania jego
zalecen dotyczgcych bezpieczeristwa (ochrony) danych osobowych .

3. Przypadki nieuzasadnionego zaniechania obowigzkdw wynikajgcych z polityki moga byé
potraktowane jako cigzkie naruszenie podstawowych obowigzkéw pracowniczych lub razgce
nienalezyte wykonanie zobowigzania, w szczegdlnosci przez osobe, ktéra nie powiadomita IODO
o przypadku naruszenia lub zagrozenia naruszeniem bezpieczeristwa (ochrony) danych
osobowych .

§ 33.
1. Zabrania sie:
1) ujawnia¢ dane osobowe, w tym dane zawarte w obstugiwanych systemach,
2) kopiowac dane osobowe , bazy danych lub ich czesci bez wyraznego upowaznienia,

3) kopiowac

a) oprogramowanie i aplikacje wykorzystywane do przetwarzania danych osobowych,
b) oprogramowanie uniemozliwiajgce nieuprawniony dostep do danych osobowych,
c) oprogramowanie antywirusowe,

4) instalowac bez upowaznienia:
a) oprogramowanie i aplikacje wykorzystywane do przetwarzania danych osobowych,
b) oprogramowanie uniemozliwiajace nieuprawniony dostep do danych osobowych,
c) oprogramowanie antywirusowe,

5) przetwarza¢ dane wsposdéb inny, niz wynikajgcy z obowigzujgcych przepiséw prawa
i polityki,

6) udostepnia¢ dane osobowe w formie transmisji elektronicznej bez uprzedniego
zabezpieczenia danych przed nieuprawnionym dostepem,
7) uzywac nosniki danych niedopuszczone do uzytkowania przez |0DO,

8) udostepnia¢ innej osobie, przypisany sobie login, hasto lub inny regulator dostepu,
okreslajgcy zakres upowaznien do przetwarzania danych osobowych,

9) otwiera¢ wiadomosci poczty elektronicznej oraz zatgcznik do wiadomosci pochodzgcy od
podmiotu nieznanego Iub podmiotu, zktérym komunikacja zostata uznana za
niebezpieczng,

25



10) wytacza¢ lub blokowaé oprogramowanie uniemozliwiajgce nieuprawniony dostep do
danych osobowych lub oprogramowanie antywirusowe,

11)  usuwac lub odinstalowywa¢ oprogramowanie uniemozliwiajgce nieuprawniony dostep do
danych osobowych lub oprogramowanie antywirusowe,

12) pozostawia¢ budynki, obiekty, pomieszczenia, meble, urzadzenia lub noéniki danych bez
zabezpieczenia ich przed nieuprawnionym dostepem.

2. Naruszenie zakazu, o ktédrym mowa wust. 1 stanowi ciezkie naruszenie podstawowego
obowigzku pracowniczego lub razace naruszenie obowigzku nalezytego wykonywania
zobowigzania.

Rozdzial 12. Podstawowe sposoby zabezpieczenia danych osobowych
§ 34.

Administrator danych osobowych stosuje nastepujgce kategorie zabezpieczerr przed ryzykiem
naruszenia lub zagrozenia naruszeniem bezpieczerstwa (ochrony) danych osobowych:

1) organizacja bezpieczefstwa (ochrony) danych osobowych ibezpieczerstwa (ochrony)
informacji,

2) bezpieczenstwo oséb zatrudnionych,

3) zarzadzanie aktywami,

4) kontrola dostepu,

5) kryptografia,

6) bezpieczeristwo fizyczne i srodowiskowe,

7) bezpieczna eksploatacja,

8) bezpieczenstwo komunikacji,

9) pozyskiwanie, rozwdj i utrzymanie systemdw,

10) relacje z dostawcami, odbiorcami i innymi podmiotami,

11) zarzadzanie incydentami zwigzanymi z bezpieczeristwem(ochrong) danych osobowych
i bezpieczenstwem (ochrong) informacji,

12) aspekty bezpieczeristwa (ochrony) danych osobowych ibezpieczedstwa (ochrony)
informacji w zarzadzaniu ciggtoscia dziatania.

Rozdzial 13. Przetwarzanie danych w systemie tradycyjnym
§ 35.
1. Podstawowym sposobem zabezpieczenia danych przetwarzanych w systemie tradycyjnym, jest

ograniczenie dostgpu do danych za pomocg elementéw:

1) zabezpieczeri fizycznych, w szczegélnosci poprzez sktadowanie nosnikéw danych
w urzgdzeniach, meblach lub pomieszczeniach do tego przeznaczonych oraz dokonywanie
zamkniec tych urzadzen, mebli lub pomieszczen,

2) zabezpieczeri organizacyjnych, w szczegdlnosci poprzez stosowanie wydanych upowaznieri
dostepu do danych.

2. Przetwarzanie danych osobowych w pomieszczeniach, gdzie przebywajg osoby, ktére nie
posiadajg upowaznier do przetwarzania danych osobowych, nalezy wykonywaé w taki sposéb,
aby uniemozliwi¢ osobom nieuprawnionym wglad w dane.

26



oo o oA

Zbiory danych osobowych w systemie tradycyjnym s3 zabezpieczane przed utrats,
uszkodzeniem lub ujawnieniem albo innym zagrozeniem, w szczegdlnosci za pomoca:

1) urzadzer zabezpieczajgcych przed zalaniem, pozarem, zniszczeniem przez gryzonie lub
inne istoty zywe albo innym zdarzeniem losowym o ile jest to mozliwe,

2) zabezpieczenia fizycznego uniemozliwiajgcego nieuprawniony dostep do danych,

Niedopuszczalne jest zakoriczenie pracy w systemie tradycyjnym bez zabezpieczenia danych
osobowych przed utratg, zniszczeniem, uszkodzeniem lub innym zagrozeniem.

Rozdzial 14. Przetwarzanie danych w systemie informatycznym
§ 36.

Podstawowym sposobem zabezpieczenia danych przetwarzanych w systemie informatycznym
jest stosowanie zdefiniowanych logindw ihaset, okreslajacych zakres upowainied do
przetwarzania danych osobowych.

Przetwarzanie danych osobowych w systemie informatycznym wymaga uprzedniego
zalogowania sie do tego systemu przy uzyciu imiennie przypisanego loginu i hasta.

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mieé¢ miejsce
wytgcznie po :

1) podaniu loginu uzytkownika i wtasciwego hasta w przypadku obstugi programu BIP,

2) podaniu wtasciwego hasta dostepu do stanowiska komputerowego w przypadku obstugi
programéw RADIX- Kadry, RADIX-Ptace, PtATNIK lub innych programéw aplikacji,
w ktérych przetwarzane sg dane osobowe.

IODO przypisuje loginy i hasta poszczegdinym osobom zgodnie z ich zakresem upowaznienia.
Login uzytkownika nie podlega zmianie.
Login uzytkownika nie moze by¢ przypisany innemu uzytkownikowi.

Hasto przypisane danej osobie podlega zmianie nie rzadziej, niz co kwartat od dnia jego
ustanowienia.

W przypadku cofnigcia upowaznienia do przetwarzania danych osobowych, I0DO powoduje
wygasniecie loginu i hasta uzytkownika.

§37.

Rozpoczecie pracy w programie komputerowym lub aplikacji musi by¢ przeprowadzone zgodnie
z instrukcja zawarta w dokumentacji programu lub aplikacji.

Zakoriczenie pracy uzytkownika nastepuje po poprawnym wylogowaniu sie z systemu oraz
poprzez uruchomienie odpowiedniej dla danego systemu opcji jego zamkniecia zgodnie
z instrukcja zawartg w dokumentacji.

Niedopuszczalne jest zakoriczenie pracy w systemie informatycznym bez wykonania petnej
i poprawnej operacji wylogowania ipoprawnego zamkniecia systemu lub programy albo
aplikacji.

Monitory stanowisk komputerowych znajdujace sie w pomieszczeniach, gdzie przebywajg osoby,
ktére nie posiadaja upowaznieri do przetwarzania danych osobowych, a na ktérych przetwarzane
sg dane osobowe, nalezy ustawi¢ w taki sposdb, aby uniemozliwi¢ osobom nieuprawnionym
wglad w dane.
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§ 38.

Zbiory danych osobowych w systemie informatycznym s3 zabezpieczane przed utratg,
zniszczeniem, uszkodzeniem lub innym zagrozeniem za pomoca:

1) urzadzen zabezpieczajgcych przed awarig zasilania lub zaktéceniami w sieci zasilajacej,
o ile jest to mozliwe,

2) sporzgdzanie kopii zapasowych (kopie petne),

3) oprogramowania uniemozliwiajgcego nieuprawniony dostep do danych,

4) oprogramowania antywirusowego.

Petne kopie zapasowe zbioréw danych tworzone sg 2 razy w ciggu roku, z zastrzezeniem ust. 3.

W uzasadnionych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub systemu
nalezy wykonac bezwzglednie petng kopie zapasowa systemu.

Kopie zapasowe zbioréw danych nalezy okresowo sprawdzaé pod katem ich przydatnosci do
odtworzenia w przypadku awarii systemu.

39,
Zmiana:
1) konfiguracji sprzetu komputerowego,
2) oprogramowania i aplikacji, wykorzystywanych do przetwarzania danych osobowych,
3)  oprogramowania chronigcego dane osobowe przez nieuprawnionym dostepem,
4) oprogramowania antywirusowego,
dokonywana jest przez lub za zgodg 10DO.

Zgoda 10DO, oktérej mowa wust. 1 umieszczana jest wdokumentacji komputera,
oprogramowania lub aplikacji.

Rozdziatl 15. Postepowanie z nosnikami danych osobowych
§ 40.

Kopie danych osobowych przetwarzanych w systemie tradycyjnym lub informatycznym
umieszcza sig na nosnikach danych osobowych.

Dostep do nosnikdw danych osobowych ma wytgcznie osoba upowazniona.

Okres przechowywania nosnikéw zawierajgcych dane osobowe ustala sie w instrukcji
kancelaryjnej Gminnego Centrum Kultury w Cewicach.

Nosniki zawierajgce dane osobowe powinny znajdowac sie w miejscu, ktére uniemozliwia dostep
osobom nieupowaznionym.

Przemieszczanie nosnikéw danych osobowych wymaga upowaznienia.
§ 41.
Urzadzenia lub no$niki danych osobowych, przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich odczytanie,

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposéb uniemozliwiajgcy ich odzyskanie,

3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
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odzyskanie, albo naprawia sie je pod nadzorem osoby upowaznionej przez administratora
danych osobowych lub w inny sposéb gwarantujgcy zachowanie poufnosci tych danych.

Nosniki zawierajagce dane osobowe po ich wykorzystaniu sg niszczone w sposdb
uniemozliwiajgcy odczytanie znajdujgcych sie na nich danych.

Do postepowania z nosnikami danych osobowych stosuje sie odpowiednio postanowienia
obowigzujace w Gminnym Centrum Kultury w Cewicach:

1)
2)
3)
4)
5)

regulamin pracy,
instrukcja kancelaryjna,
instrukcja archiwalna,
zarzadzanie ryzykiem,

kontrola zarzadcza.

Rozdzial 16. Zdarzenia naruszajace lub grozace naruszeniem bezpieczenstwa

(ochrony) danych osobowych
§ 42.

Do zdarzeri naruszajgcych bezpieczeristwo (ochrona) danych osobowych lub grozgcych takim
naruszeniem nalezg w szczegdlnosci:

1)

3)

zagrozenia losowe zewnetrzne (np. pozar, powddZ, zniszczenie przez gryzonie, brak
zasilania itp.), ktére moga prowadzi¢ do utraty integralnoéci danych, zniszczenia
i uszkodzenia infrastruktury technicznej systemu, w ktérym przetwarzane sg dane
osobowe oraz zaktdcenia ciggtosci jego pracy,

zagrozenia losowe wewnetrzne (np. pomytki, btedy i inne naruszenia obowigzkéw, awarie
urzadzen, awarie oprogramowania itp.), ktére mogg prowadzi¢ do zniszczenia danych,
zaktdcic ciggtodc pracy systemu w ktdrym przetwarzane sg dane osobowe, powodowaé
naruszenie poufnosci danych, integralnosci danych oraz ich prawidtowosci,

zagrozenia zamierzone, $wiadome icelowe, ktére polega¢ moga na nieuprawnionym
dostgpie do systemu, w ktérym przetwarzane sa dane osobowe, nieuprawnionym
przekazaniu danych osobowych, pogorszeniu jakosci pracy urzadzenia lub
oprogramowania, bezposrednim zagrozeniu materialnych sktadnikéw systemu, w ktérym
przetwarzane sg dane osobowe.

Do przypadkéw kwalifikowanych jako naruszenie lub uzasadnione podejrzenie naruszenia
bezpieczeristwa (ochrony) danych osobowych, wtym zabezpieczenia systemu, w ktérym
przetwarzane sg dane osobowe, nalezg w szczegdlnosci:

1)

2)

3)

4)

sytuacje losowe, nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby
systemu (np. pozar, zalanie pomieszczen, katastrofa budowlana, itp.),

naruszenie obowigzkdw w zakresie przestrzegania przepiséw izasad bezpieczerstwa
(ochrony) danych osobowych (np. prace na danych osobowych w celach prywatnych, nie
zabezpieczenie pomieszczenia, w ktérym znajduje sie urzadzenie albo element
wyposazenia do przechowywania danych osobowych, itp.),

niewtasciwe parametry s$rodowiska, w ktérym pracuje urzadzenie (np. nadmierna
wilgotnos¢ lub wysoka temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy
lub wibracje pochodzace od innych urzadzenr itp.),

awaria urzgdzenia lub oprogramowania lub elementu wyposazenia do przechowywania
danych osobowych, a takze niewtasciwe dziatanie serwisu,

29



5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego, wskazujgce na
zaktécenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,

7) préba modyfikacji lub modyfikacja danych albo zmiana w strukturze danych bez
odpowiedniego upowaznienia,

8) niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawnienie osobom nieupowaznionym danych osobowych lub sposobdéw zabezpieczenia
danych osobowych albo innych strzezonych elementéw systemu bezpieczeristwa
(ochrony) danych osobowych,

10) odstepstwa od zatozonego rytmu pracy wskazujgce na ztamanie lub zaniechanie ochrony
danych osobowych, wtym praca przy komputerze lub w sieci osoby, ktéra nie jest
upowazniona do jego obstugi, sygnat o uporczywych nieautoryzowanych prébach
logowania, itp.,

11) istnienie nieautoryzowanych kont dostepu do danych,

12) nieuprawnione otwarcie budynku, obiektu, pomieszczenia lub mebla,
13) nieuprawnione uruchomienie urzgdzenia,

14) nieuprawnione przemieszczenie nosnika danych,

15) sygnalizacje z oprogramowania uniemozliwiajgcego nieuprawniony dostep do danych
osobowych,

16) sygnalizacje z oprogramowania antywirusowego.
W szczegdlnosci do naruszenia mogg prowadzi¢ nastepujgce sytuacje:
1) utrata danych osobowych uniemozliwiajgca wykonanie zobowigzania,

2) naruszenie integralnosci danych osobowych niosgce ryzyko btednego wykonania
zobowigzania,

3) utrata poufnosci danych osobowych,

a bedace nastepstwem:

4) skompromitowania lub btednego dziatania systemu informatycznego,
5) zdarzen losowych/ srodowiskowych,

6) niepozadanych (sabotazowych/ dezorganizacyjnych) dziatari .0séb, w tym oséb trzecich
(kradziez, zniszczenie, uniemozliwienie dostepu, modyfikacja, ujawnienie danych itp.),

7) btedu ludzkiego, wtym w ramach niewtasciwego postepowania osoby zatrudnionej,
w zakresie zabezpieczenia danych osobowych.

Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc, mebli (szaf, regatéw isejféw) oraz urzadzen stuzacych do
przechowywania danych osobowych na papierowych nosnikach, wydrukach, lub elektronicznych
nosnikach zewnetrznych tych danych.

Rozdzial 17. Powiadomienia o naruszeniu bezpieczenstwa (ochrony) danych
osobowych

§ 43.

Naruszenie bezpieczeristwa (ochrony) danych osobowych rozpatrywane jest jako zdarzenie
wystepujagce wramach ryzyka, ktére nalezy rozumie¢ jako mozliwos¢ wystgpienia straty

30



wynikajgcej z niedostosowania lub zawodnosci proceséw wewnetrznych, ludzi i systemoéw lub ze
zdarzen zewnetrznych.

Naruszeniem bezpieczenstwa (ochrony) ochrony danych osobowych jest naruszenie prowadzace
do przypadkowego lub niezgodnego zprawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych w ramach dziatalnoéci prowadzonej przez
administratora danych osobowych.

Za naruszenie bezpieczeristwa (ochrony) danych osobowych podlegajgce obowigzkowi
zgtoszenia:

1) Prezesowi Urzedu ochrony Danych Osobowych — uznaje sie sytuacje, w ktérej ryzyko
naruszenia praw lub wolnosci oséb fizycznych zostato oszacowane na poziomie wyzszym
niz niski,

2) osobie, ktérej dane dotycza - uznaje sie sytuacje, w ktérej ryzyko naruszenia praw lub
wolnosci 0séb fizycznych zostato oszacowane na poziomie wysokim, w szczegdlnosci

poprzez:
a) niekontrolowane ujawnienie danych,
b) niekontrolowane ujawnienie uprawnieri, wtym loginéw lub haset dostepu do

systemu przetwarzania danych osobowych,
c) niekontrolowane wtargniecie do obszaru przetwarzania danych osobowych.

Obowigzek notyfikacji powinien zosta¢ wykonany bez zbednej zwtoki — w miare mozliwosci, nie
poézniej niz w terminie 72 godzin po stwierdzeniu naruszenia. Przez stwierdzenie naruszenia
uznaje sie godzing, wktérej 10DO przedstawit administratorowi danych osobowych
sprawozdanie z postepowania w sprawie naruszenia bezpieczeristwa (ochrony) danych
osobowych.

W przypadku niedotrzymania powyzszego terminu do zgfoszenia nalezy dofgczy¢ wyjasnienie
przyczyny opdznienia.

Zawiadomienie o naruszeniu bezpieczeristwa (ochrony) danych osobowych nie jest konieczne,
jezeli jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych. W takim przypadku I0DO dokonuje adnotacji w rejestrze naruszen,
z podaniem przyczyny, z powodu ktérej administrator danych osobowych uznat, ze naruszenie
bezpieczenistwa (ochrony) danych osobowych nie wymaga zawiadomienia.

Zawiadomienie osoby fizycznej nie jest konieczne, je$li wdrozono adekwatne $rodki ochrony
obejmujgc nimi dane osobowe, ktérych dotyczy naruszenie oraz zastosowano érodki eliminujgce
prawdopodobiefstwo wysokiego ryzyka naruszenia praw lub wolnoéci oséb, ktérych dane
dotycza.

Wzér zawiadomienia osoby fizycznej o naruszeniu bezpieczeristwa (ochrony) danych osobowych
okresla zatgcznik nr 18 do polityki.

W przypadku zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych stosuje sie formularze
udostepnione przez Urzad Ochrony Danych Osobowych.

Rozdzial 18. Wykaz zalgcznikéw do polityki bezpieczenstwa (ochrony) danych
osobowych

Zatgcznik nr 1 Wzdr zgody na przetwarzania danych osobowych

Zatgcznik nr2 Formularz ustalenia przetwarzania danych osobowych w zwigzku z
przedsiewzieciem
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10.
11.
12,
13.
14.
15;

16.

17.
18.

Zatacznik nr 3 Zakres informacji o przetwarzaniu danych osobowych zbieranych bezposrednio od
osoby, ktérej dane dotyczg

Zatgcznik nr 4 Zakres informacji o przetwarzaniu danych osobowych zbieranych nie od osoby,
ktérej dane dotyczg

Zatgcznik nr 5 Wykaz budynkéw, obiektéw, pomieszczen lub ich czedci oraz urzadzen, w ktérych
przetwarzane sg dane osobowe, a takze zabezpieczen fizycznych

Zatacznik nr6 Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw
komputerowych zastosowanych do przetwarzania danych (w przypadku zbioréw danych
prowadzonych w systemie informatycznym)

Zatgcznik nr 7 Opis srodkéw technicznych i organizacyjnych

Zatgcznik nr 8 Wzér upowaznienia do przetwarzania danych osobowych

Zatgcznik nr 9 Wzér umowy o powierzenie przetwarzania danych osobowych

Zatacznik nr 10 Wzér rejestru czynnosci

Zatgcznik nr 11 Wzor rejestru kategorii czynnosci

Zatacznik nr 12 Wzér rejestru naruszen

Zatgcznik nr 13 Wzér rejestru przypadkdw udostepniania danych osobowych

Zatgcznik nr 14 Wzér ewidencji oséb upowaznionych do przetwarzania danych osobowych

Zatacznik nr 15 Instrukcja postepowania w sprawie naruszenia lub zagrozenia naruszeniem
bezpieczenstwa (ochrony) danych osobowych

Zatacznik nr16 Wzér sprawozdania z postepowania w sprawie naruszenia lub zagrozenia
naruszeniem bezpieczenstwa (ochrony) danych osobowych

Zatgcznik nr 17 Wzér raportu ze stanu bezpieczeristwa (ochrony) danych osobowych

Zatgcznik nr 18 Wzér zawiadomienia osoby fizycznej o naruszeniu bezpieczerstwa (ochrony)
danych osobowych
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Zatacznik nr 1 do polityki bezpieczeristwa (ochrony) danych osobowych
Wz6r zgody na przetwarzanie danych osobowych
Miejscowos$¢, data

Adres do doreczen

ZGODA
Wyrazam zgode na przetwarzania moich danych osobowych przez Gminne Centrum Kultury
w Cewicach w nastepujacych celach iodpowiadajgcych tym celom zakresach moich danych
osobowych:
Lp. Cel przetwarzania danych osobowych | Zakres danych osobowych

czytelny podpis osoby sktadajacej oswiadczenie
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Zatacznik nr 3 do polityki bezpieczeristwa (ochrony) danych osobowych
Zakres informacji o przetwarzaniu danych osobowych zbieranych bezposrednio od osoby, ktérej dane
dotycza

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje,
ze:
*  administratorem Pani/Pana danych osobowych jest Gminne Centrum Kultury w Cewicach
dane kontaktowe /;
= inspektorem ochrony danych osobowych w Gminnym Centrum Kultury w Cewicach jest
Pani/Pani /imie i nazwisko, kontakt: adres e-mail, telefon/ "
=  Pani/Pana dane osobowe przetwarzane bedg W Celu .....ccoeeveverrrreernns
= odbiorcami Pani/Pana danych osobowych bedg .........cccoovveveerveeereecnnn.
*  Pani/Pana dane osobowe bedg przechowywane przez okres ........coooeeeeercsreecsesnns ;
® w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany,
= posiada Pani/Pan:
— prawo dostepu do danych osobowych Pani/Pana dotyczacych,
— prawo do sprostowania Pani/Pana danych osobowych,
— prawo Zadania od administratora ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO;
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;
* W przypadku, gdy przetwarzanie danych osobowych odbywa sie na podstawie przepiséw prawa,
nie przystuguje Pani/Panu:
— prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych,
— prawo sprzeciwu, wobec przetwarzania danych osobowych.



Zatacznik nr 4 do polityki bezpieczeristwa (ochrony) danych osobowych

Zakres informacji o przetwarzaniu danych osobowych zbieranych nie od osoby, ktérej dane dotycza

Zgodnie z art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informuje,
ze:

1. Administratorem Pani/ Pana danych jest Gminne Centrum Kultury w Cewicach

2, Inspektorem  Ochrony Danych  OSODOWYCHh  JESt  ..ucevrveeiereereereeseseseeseessessee s , dane
kontaktowe ......cecvvevveecieeciceecie,

3: Pani/Pana dane osobowe przetwarzane s3/ bedg W CelU we..ceveerevrrrervesrersrerre. , a takze w celach
archiwalnych oraz statystycznych.

4, Przetwarzanie Pani/Pana danych osobowych jest zgodne z prawem i spetnia warunki, o ktérych
mowa w RODO. :

5. Zakres przetwarzanych danych osobowych obejmuje: oo, (kategorie-rodzaj

przetwarzanych danych osobowych).
6. Odbiorcami Pani/ Pana danych osobowych beda: .....................

7. Pani/Pana dane osobowe beda przechowywane przez okres niezbedny na
POLrZEbY wvvvievieiieee e oraz do czasu zakoriczenia archiwizowania dokumentacji.
8. Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,

ograniczenia przetwarzania, prawo wniesienia sprzeciwu, prawo do usuniecia danych,
z wyjatkiem przypadkoéw, gdy przetwarzanie danych osobowych jest niezbedne do wywiazania
si¢ z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii oraz prawa
polskiego, ktéremu podlega administrator danych osobowych.

9. Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych, gdy uzna Pani/Pan,
iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO.



Zatacznik nr 5 do polityki bezpieczeristwa (ochrony) danych osobowych
Wykaz budynkéw, obiektéw, pomieszczen lub ich czesci oraz urzadzen, w ktdrych przetwarzane s3
dane osobowe, a takze zabezpieczer fizycznych

1.

Obszarem przetwarzania danych osobowych sg pomieszczenia:

1) zlokalizowane w Gminnym Centrum Kultury w Cewicach przy ul. J. Wegrzynowicza 16,

2) zlokalizowane w Domu Kultury w Maszewie Leborskim ul. Drewniana 35,

3) zlokalizowane w obiekcie sitowni w tebuni przy ul. Pomorskiej ( dziatka nr 117/1)

4) zlokalizowane w budynku na Osiedlu Na Wzgdrzu 35

Zabezpieczenie pomieszczen wskazanych w ust. 1:

1) w odniesieniu do pomieszczeri wskazanych w pkt 1 zastosowano zabezpieczenia w postaci

a) drzwi antywtamaniowych,
b) krat w oknach,
c) systemu alarmowego potaczonego z dozorem iochrong wyspecjalizowanej firmy

ochroniarskiej,
2) w odniesieniu do pomieszczeri wskazanych w pkt 2 zastosowano zabezpieczenia w postaci

a) drzwi antywtamaniowych,
b) krat w oknach

3) w odniesieniu do pomieszczeri wskazanych w pkt 3 zastosowano zabezpieczenia w postaci
a) drzwi antywtamaniowych,
b) krat w oknach.

4) w odniesieniu do pomieszczeri wskazanych w pkt 4 zastosowano zabezpieczenia w postaci
a) drzwi antywtamaniowych,
b) krat w oknach.

Fizyczny dostep do pomieszczen, w ktdrych przetwarzane sa dane osobowe, blokujg drzwi
zaopatrzone w zamki:

a) do ktorych klucze zostaty powierzone osobom odpowiedzialnym za realizacje zadari
statutowych pod w/w adresem tzw. opiekunom sitowni,
b) zamykane zawsze, gdy pomieszczenie opuszczajg osoby upowaznione do

przetwarzania danych,
Fizyczny dostep do mebli tj. szaf i biurek, w ktérych przechowywane sg dokumenty zawierajace
dane osobowe, zlokalizowane w pomieszczeniach, o ktérych mowa w ust. 1, blokujg drzwi
zaopatrzone w zamki:

a) do ktorych klucze sg powierzone osobom odpowiedzialnym za realizacje zadan
statutowych pod w/w adresem tzw. opiekunom sitowni
b) zamykane zawsze, gdy pomieszczenie opuszczajg osoby upowaznione do

przetwarzania danych,
Dostgp do pomieszczeri oraz mebli zlokalizowanych w pomieszczenia posiadaja osoby
upowaznione.
Dokumenty zawierajace dane osobowe przekazywane sa przez upowaznione osoby do
Gminnego Centrum Kultury w Cewicach kazdorazowo po zakoriczonym miesiacu- najpdzniej do
10 dnia miesigca nastepnego.
Transport dokumentéw zawierajacych dane osobowe odbywa sie z zamknietych,
nieprzezroczystych teczkach, mozliwie najkrétsza i najbezpieczniejsza droga w Sposdb
uniemozliwiajacy wglgd osobom nieupowaznionym.



Zatagcznik nr 6 do polityki bezpieczeristwa (ochrony) danych osobowych
Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw komputerowych zastosowanych
do przetwarzania danych (w przypadku zbioréw danych prowadzonych w systemie informatycznym)

1. W Gminnym Centrum Kultury w Cewicach prowadzone sg nastepujace zbiory danych osobowych:
1) rejestr klientéw,
2) rejestr dokumentacji prowadzonej w wersji papierowej,
3) rejestr pracownikéw
4) rejestr oséb zatrudnionych na innej podstawie niz stosunek pracy

2. Do przetwarzania danych w formie elektronicznej stosuje sie nastepujgce oprogramowanie:

Oznaczenie programu | Licencja lub  inna | Cel przetwarzania Zakres danych
podstawa stosowania osobowych




Zatacznik nr 7 do polityki bezpieczenstwa (ochrony) danych osobowych
Opis srodkdéw technicznych i organizacyjnych

1.

Zastosowane $rodki ochrony (techniczne iorganizacyjne) powinny byé adekwatne do
stwierdzonego poziomu ryzyka dla poszczegélnych systeméw, rodzajéw zbioréw i kategorii
danych.

Srodki ochrony, zastosowane dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci

przetwarzanych danych, obejmuja:

1) srodki ochrony fizycznej,

2) srodki techniczne,

3) srodki organizacyjne,

Srodki ochrony fizycznej danych:

1) zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi),

2) pomieszczenia, w ktérym przetwarzany jest zbiér danych osobowych wyposazone sa
w system alarmowy przeciwwtamaniowy,

3) dostgp do pomieszczen, w ktdrych przetwarzany jest zbiér danych osobowych jest
w czasie nieobecnosci zatrudnionych tam pracownikéw objety jest dozorem
wyspecjalizowanej firmy ochroniarskiej,

4) zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej szafie
niemetalowej lub metalowe;j,

5) kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
szafie niemetalowej lub metalowej, sejfie, lub kasie pancernej,

6) pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych, zabezpieczone jest
przed skutkami pozaru za pomocg wolnostojgcej gasnicy,

7) dokumenty zawierajgce dane osobowe po ustaniu przydatnoéci sg niszczone w sposéb
mechaniczny za pomocg niszczarek dokumentdw.

Srodki ochrony technicznej danych:

1) zastosowano urzadzenia typu UPS chronigce system informatyczny stuzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania,

2) dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta,

3) zastosowano srodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych,

4) zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane haset,

5) zastosowano system rejestracji dostepu do systemu/ zbioru danych osobowych,

6) zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity,

7) uzyto system Firewall do ochrony dostepu do sieci komputerowej,

8) dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta,

9) zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw dostepu
do zasobdw informatycznych, wtym zbioréw danych osobowych dla poszczegdlnych
uzytkownikéw systemu informatycznego,

10) zastosowano mechanizm wymuszajacy okresowa zmiane haset dostepu do zbioru danych
osobowych,

11) zastosowano kryptograficzne $rodki ochrony danych osobowych,

12) zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sa dane
osobowe,



13) zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika.

Srodki organizacyjne:

1) osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych,

2) przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego,

3) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy,

4) monitory komputeréw, na ktérych przetwarzane s3 dane osobowe ustawione sg
W sposob uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane,

5) kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszczeniu niz
to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane $3 na biezgco.



Zatacznik nr 8 do polityki bezpieczerstwa (ochrony) danych osobowych
Wzér upowaznienia do przetwarzania danych osobowych

UPOWAZNIENIE NF cuuuvveneerereereennne.
DO PRZETWARZANIA DANYCH OSOBOWYCH
ZdNiem .o upowazniam Pana/Panig*
(Imieg i nazwisko, PESEL)
do przetwarzania danych osobowych:
Kategoria danych osobowych Oznaczenie zbioru danych

Niniejsze upowaznienie nie upowaznia do udzielania dalszych upowaznien.
Niniejsze upowaznienie wygasa z chwila jego cofniecia (odwotania).

Oswiadczam, ze zapoznatem/am sie z przepisami dotyczgcymi ochrony danych osobowych, w tym z
1) rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), dalej zwane réwniez ,RODO”,
2) ustawg o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. z 2018 r. poz. 1000),
3) politykg bezpieczeristwa (ochrony) danych osobowych, obowigzujagca w Gminnym
Centrum Kultury w Cewicach
Zobowigzuje sie do przestrzegania zasad przetwarzania danych osobowych okreslonych w tych
dokumentach.
Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktérymi
zapoznatem/am sie oraz sposobdw ich zabezpieczania, zaréwno w okresie zatrudnienia, jak tez po jego
ustaniu.

Miejscowos¢, data, czytelny podpis osoby sktadajgcej oswiadczenie

Upowaznienie otrzymatem/am

Miejscowos¢, data, czytelny podpis osoby sktadajacej oswiadczenie



Zatacznik nr 9 do polityki bezpieczeristwa (ochrony) danych osobowych
Wzdér umowy o powierzenie przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych
(zwana dalej ,,Umowg”)

ZaWarta W .oeeeeeeececeniese e, VY2 | 111 pomiedzy:
Gminne Centrum Kultury zsiedzibg .cccvcvieiecneennen. i NP ssmmivimseessoseens ,  REGON
................................ » FEPrezentOWANY PIZEZ susssssssssnsssssussisssssnssssrssssssy

zwanym w dalszej cze$ci umowy ,, Administratorem”

...................................... R 1 =To 1] o T- ERTSNNRTRERR SRR ||| > [pm———— I - { - C | ©)
................................ ». FEPrezentoWana PrZEZ v suwmwssssnssmmmsmsrsmsvsvissian

zwanym w dalszej czg$ci umowy ,,Podmiotem przetwarzajgcym”.

1.

§ 1. Powierzenie przetwarzania danych osobowych
Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ogdlnego Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L 2016 nr 119, str. 1) (zwanego
w dalszej czesci ,Rozporzgdzeniem”) oraz ustawy o ochronie danych osobowych z dnia 10 maja
2018 r. (Dz.U. 22018 r. poz. 1000), dane osobowe do przetwarzania, na zasadach i w celu
okreslonym w niniejszej Umowie.
Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
zniniejszg umowg, Rozporzgdzeniem oraz zinnymi przepisami prawa powszechnie
obowigzujgcego, ktére chronig prawa oséb, ktérych dane dotycza.
Podmiot przetwarzajacy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie
z obowigzujgcg u Administratora polityka bezpieczeristwa (ochrony) danych osobowych.
Administrator udostgpnia aktualny tekst polityki bezpieczedstwa (ochrony) danych bezzwtocznie.
Podmiot przetwarzajagcy odwiadcza, iz stosuje $rodki bezpieczeristwa spetniajgce wymogi
Rozporzadzenia.
Podmiot przetwarzajgcy oswiadcza, iz wdrozy $rodki bezpieczeristwa spetniajgce wymogi polityki
bezpieczeristwa (ochrony) danych obowigzujacej u Administratora bezzwtocznie. Podmiot
przetwarzajgcy powiadamia Administratora o wdrozeniu $rodkda. bezpieczenstwa spetniajgcych
wymogi polityki bezpieczenstwa (ochrony) danych.
Podmiot przetwarzajacy podejmie przetwarzanie danych osobowych poczawszy od dnia wdrozenia
$rodkéw bezpieczerstwa, o ktérych mowa w ust. 4i 5.
§2. Zakres i cel przetwarzania danych
Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane:
E) I
Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez Podmiot
przetwarzajgcy wytgcznie w celu realizacji Umowy ..o
§3. Obowiazki podmiotu przetwarzajgcego
Podmiot przetwarzajgcy zobowigzuje sig, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych iorganizacyjnych
zapewniajgcych  adekwatny stopied bezpieczerstwa odpowiadajgcy ryzyku zwigzanym
z przetwarzaniem danych osobowych.
Podmiot przetwarzajacy zobowigzuje sie dotozyé naleiytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznieri do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane wcelu realizacji
niniejszej umowy.
Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, przetwarzanych
danych przez osoby, ktére upowainia do przetwarzania danych osobowych w celu realizacji



niniejszej umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego
ustaniu.

5. Podmiot przetwarzajacy po zakoriczeniu ¢wiadczenia ustug zwigzanych z przetwarzaniem usuwa
wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.

6. W miare mozliwoéci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie
wywigzywac si¢ z obowigzku odpowiadania na zadania osoby, ktérej dane dotyczg oraz
wywigzywania sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.

7. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwtoki zgtasza je Administratorowi w ciggu 48 godzin.

84. Prawo kontroli

1. Administrator ma prawo kontroli, czy srodki zastosowane przez Podmiot przetwarzajacy przy
przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniaja postanowienia umowy.

2. Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego i
z minimum 24 godzinnym jego uprzedzeniem.

3. Podmiot przetwarzajgcy zobowigzuje sie do usunigcia uchybiert stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym niz 72 godziny.

4. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkdéw.

§5. Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora chyba, ze obowiazek taki naktada na Podmiot przetwarzajgcy prawo Unii
lub prawo paristwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. w takim przypadku
przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny.

3. Podwykonawca, o ktérym mowa w §3 ust. 2 Umowy winien spetniac te same gwarancje i obowigzki
jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

4. Podmiot przetwarzajacy ponosi petna odpowiedzialnoé¢ wobec Administratora za nie wywigzanie
sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§ 6. Odpowiedzialno$é Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z treécig umowy, a w szczegolnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnogci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome,
lub  realizowanych kontrolach iinspekcjach  dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczegélnoéci prowadzonych przez inspektoréw
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wytgcznie danych osobowych powierzonych przez Administratora.

§7. Czas obowigzywania umowy
Strony odwiadczaja, ze niniejsza umowa obowiazuje ijest realizowana przez strony od dnia
............................. ,dodnia e
§8. Rozwigzanie umowy

Administrator moze rozwigzaé niniejsza umoweg ze skutkiem natychmiastowym gdy Podmiot

przetwarzajacy:



a) pomimo zobowigzania go do usuniecia uchybier stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;
b) przetwarza dane osobowe w sposéb niezgodny z umowa;
¢) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.
§9. Zasady zachowania poufnosci
Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw idanych osobowych otrzymanych od Administratora iod
wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).
Podmiot przetwarzajgcy oswiadcza, ze w zwiagzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych
informacji wynika z obowigzujacych przepiséw prawa lub Umowy.
§10. Postanowienia koricowe
Umowa zostata sporzadzona w dwdch jednobrzmiacych egzemplarzach dla kazdej ze stron.
W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.
Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad wiasciwy
Administratora.

Administrator Podmiot przetwarzajgcy
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Zatgcznik nr 15 do polityki bezpieczeristwa (ochrony) danych osobowych
Instrukcja postepowania w sprawie naruszenia lub zagrozenia naruszeniem bezpieczeristwa
(ochrony) danych osobowych

1.

10.
11,

12.

Stwierdzenie naruszenia lub zagrozenia naruszeniem bezpieczedstwa (ochrony) danych
osobowych podlega niezwtocznemu zgtoszeniu.

Zgtoszenie, o ktérym mowa w ust. 1 dokonywane jest w formie pisemne;.

Zgtaszajacy kieruje zgtoszenie, o ktérym mowa w ust. 1 do bezposredniego przetozonego albo do

I0DO.

Przetozony, do ktérego skierowano zgtoszenie, o ktérym mowa w ust. 1 niezwtocznie kieruje
otrzymane zgtoszenie do IODO
IODO podejmuje postepowania bezposrednio po otrzymaniu zawiadomienia, o ktérym mowa

w ust. 1.

Postgpowanie wyjasniajgce obejmuje czynnosci zmierzajace do ustalenia okolicznosci faktycznych
zdarzenia wskazanego w zgtoszeniu, o ktérym mowa w ust. 1, a w szczegdlnosci:

1) ustalenie podejrzanego lub obwinionego naruszenia lub zagrozenia naruszeniem
bezpieczeristwa (ochrony) danych osobowych,

2) sformutowania zarzutu wobec podejrzanego lub obwinionego, ze wskazaniem przepisu
regulaminu pracy oraz postanowienia polityki bezpieczeristwa (ochrony) danych
osobowych, jako podstawy prawnej zarzutu,

3) przestuchania podejrzanego lub obwinionego na okoliczno$¢ zarzutu,

4) przestuchania $wiadkéw lub biegtych na okolicznoé¢ zarzutu,

5) przeglad monitoringu wizyjnego i monitoringu poczty elektronicznej,

6) ogledziny budynkéw, pomieszczen, mebli, urzgdzen, innych obiektdéw,

7) ustalenia i zebrania innych materiatéw dowodowych na okolicznoé¢ zarzutu.

Przestuchanie $wiadka lub biegtego dokonywane jest po pouczeniu $wiadka lub biegtego

o0 odpowiedzialnosci karnej a sktadanie fatszywych zeznari lub po$wiadczanie nieprawdy.

Materiaty dowodowe, o ktérych mowa w ust. 6 pkt 5 obejmujg w szczegdlnosci:
1) dokumenty ze stosunku pracy lub ich potwierdzone odpisy (kopie),
2) odpisy (kopie) z ksiag, rejestréw, ewidencji i innych dokumentéw administratora danych

osobowych,
3) protokoty ogledzin,
4) inne dokumenty pisemne,

5) przedmioty.

Materiaty dowodowe podlegajg zabezpieczeniu przed znieksztatceniem, zniszczeniem
lub zagubieniem.

Zabezpieczenia materiatéw dowodowych dokonuje 10DO. ‘

Postepowanie wyjasniajace podlega zamknieciu, jezeli wszystkie elementy sprawy na okoliczno$¢
zarzutu zostaty wyjasnione.

Zamknigcie postepowania wyjasniajacego dokonywane jest poprzez sporzadzenie sprawozdania
z posterowania wyjasniajgcego.



Zatacznik nr 16 do polityki bezpieczeristwa (ochrony) danych osobowych
Wzér sprawozdania z postepowania w sprawie naruszenia lub zagrozenia naruszeniem
bezpieczerstwa (ochrony) danych osobowych

SPRAWOZDANIE z POSTEPOWANIA w SPRAWIE NARUSZENIA LUB ZAGROZENIA NARUSZENIEM

BEZPIECZENSTWA (OCHRONY) DANYCH OSOBOWYCH

Osoba prowadzgca postepowWanie ......c..cceeereeveveeceeeene

Data sporzadzenia sprawozdania .....................

Podstawa podjecia postepowania

Osoba podejrzanego lub obwinionego ..........ccccveeveunne..e.

Zarzut i jego podstawa Prawna ..........eeveeieeenenn.

Opis przebiegu postepowania :

Opis iocena dowoddw uwzglednionych oraz odrzuconych wtoku postepowania wraz

z uzasadnieniem:

Whnioski z postepowania

1) Whnioski ogélne, wraz z uzasadnieniem

2) Wskazanie czy doszto do naruszenia praw i wolnosci osoby, ktérej dane zostaty naruszone,
wraz z uzasadnieniem

3) Wskazanie poziomu ryzyka ziszczonego wskutek naruszenia bezpieczenstwa (ochrony)
danych osobowych, wraz z uzasadnieniem

4) Wskazanie, czy naruszenie bezpieczeristwa (ochrony) danych osobowych polegajace na
naruszeniu praw iwolnosci osoby fizycznej podlega obowigzkowi zgtoszenia, wraz
z uzasadnieniem

a) Prezesowi Urzedu ochrony Danych Osobowych

......................................................................................................................

......................................................................................................................

5) Wskazanie, czy w toku postepowania ustalono okolicznoéci uzasadniajace podejrzenie
popetnienia przestepstwa, wraz z uzasadnieniem

7) Whioski dotyczace systemu bezpieczeristwa (ochrony) danych osobowych, wraz
z uzasadnieniem

Propozycja umorzenia postepowania w przypadku, gdy w postepowaniu nie potwierdzono

naruszenia lub zagrozenia naruszeniem bezpieczeristwa (ochrony) danych osobowych, wraz

z uzasadnieniem

...........................................................................................................

podpis I0DO)

Decyzja administratora danych osobowych

1) Odmawiam zatwierdzenia sprawozdania i zwracam sprawozdanie w celu uzupetnienia
0 nastepujace elementy

......................................................................................................................



2)

4)

(data, podpis)

Zatwierdzam sprawozdanie

(data, podpis)

Stwierdzam, ze sprawozdanie stanowi podstawe zgtoszenia naruszenia bezpieczenstwa

(ochrony) danych osobowych polegajace na naruszeniu praw i wolnoéci osoby fizycznej
a) Prezesowi Urzedu ochrony Danych Osobowych

(data, podpis)
b) osobie, ktérej dane dotycza

(data, podpis)

Stwierdzam, ze sprawozdanie stanowi podstawe

a) pociggnigcia do odpowiedzialnosci osoby zatrudnionej, winnej dopuszczenia sie
naruszenia lub zagrozenia naruszeniem bezpieczerstwa (ochrony) danych
osobowych

(data, podpis)
b) powiadomienia organéw Scigania o podejrzeniu popetnienia przestepstwa

(data, podpis)



Zatgcznik nr 17 do polityki bezpieczeristwa (ochrony) danych osobowych
Wzor raportu ze stanu bezpieczeristwa (ochrony) danych osobowych

RAPORT ZE STANU BEZPIECZENSTWA (OCHRONY) DANYCH OSOBOWYCH

1. Osoba prowadzgca badanie stanu bezpieczenstwa (ochrony) danych
0SOLOWYCh oo
2. Data sporzgdzenia raportu .....................

3. Okres objety raportem

4, Opis przebiegu badania stanu bezpieczeAstwa (ochrony) danych osobowych:
1) Polityka bezpieczenstwa:

1. Opis iocena dowoddw uwzglednionych oraz odrzuconych wtoku badania,
z uzasadnieniem:

2., Whioski z badania
1) Whnioski ogdlne, wraz z uzasadnieniem

2) Whioski w zakresie ryzyka naruszenia bezpieczenstwa (ochrony) danych osobowych

ziszczonego w okresie badanym, wraz z uzasadnieniem

3) Whioski w zakresie srodkéw technicznych i organizacyjnych

5) Whioski dotyczace systemu bezpieczeristwa (ochrony) danych osobowych, wraz

z uzasadnieniem

......................................................................................................................

......................................................................................................................

(data, podpis IODO)
4, Decyzja administratora danych osobowych



1)

2)

4)

Odmawiam zatwierdzenia raportu i zwracam raport w celu uzupetnienia o nastepujgce

elementy

......................................................................................................................
......................................................................................................................
......................................................................................................................

(data, podpis)

Zatwierdzam raport

(data, podpis)

Polecam wdrozy¢ wnioski z raportu w terminie ........oooven...

(data, podpis)

Polecam przedtozy¢ sprawozdanie z wdrozenia whioskow
W terminie .....ccovveeene.e.

(data, podpis)

z raportu



Zatacznik nr 18 do polityki bezpieczeristwa (ochrony) danych osobowych
Wz6r zawiadomienia osoby fizycznej o naruszeniu bezpieczeristwa (ochrony) danych osobowych

Gminne Centrum Kultury w Cewicach
Cewice, Ul. woovvveennne
Szanowny Panie/Szanowna Pani,

------------------------------------

ZAWIADOMIENIE OSOBY, KTOREJ DANE DOTYCZA o NARUSZENIU OCHRONY DANYCH OSOBOWYCH

W zwigzku z art. 34 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), informuje o stwierdzeniu naruszenia ochrony Pana/Pani

danych osobowych przetwarzanych w zwigzku z ............. [opisac w zwiqzku z jakim celem przetwarzane
sq dane osobowe].
Naruszenie ochrony danych osobowych polega na ... [wskaza¢ charakter

naruszenia] i moze mie¢ nastepujgce skutki dla Pana/Pani .......cc..........

Niezwtocznie po stwierdzeniu naruszenia, administrator danych osobowych podjat
nastepujace $rodki w celu usuniecia/ zminimalizowania ewentualnych skutkdéw................... [opisac
zastosowane lub proponowane Srodki bezpieczeristwa].

Administrator danych osobowych zapewnia, ze podjat niezbedne dziatania, aby podobna
sytuacja nie miata miejsca w przysztosci.

W razie dodatkowych pytan lub watpliwosci prosze o podjecie kontaktu z .......... [wskazac dane
kontaktowe inspektora danych osobowych— imie, nazwisko, adres email / nr telefoniczny].

Z powazaniem,



