Zarzadzenie Nr ....- Tuveee /12013
Dyrektora Gminnego Centrum Kultury w Cewicach
z dnia... . 270K L...2013r.
w sprawie wprowadzenia w Gminnym Centrum Kultury w Cewicach procedur
kontrolnych w zakresie ochrony i bezpieczenstwa zasobéw informatycznych, w tym
danych osobowych.

Na podstawie rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr
100, poz. 1024) oraz ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U.z2002 . Nr 101, poz. 926 z p6ézn. zm.)

Zarzadzam, co nastepuje:

81

Ustalam i wprowadzam do stosowania w Gminnym Centrum Kultury w Cewicach:
1. Polityke bezpieczenstwa przetwarzania danych osobowych w Gminnym Centrum
Kultury w Cewicach, stanowiaca zatacznik Nr 1 do niniejszego zarzadzenia.
2. Instrukcje bezpieczenstwa przetwarzania danych osobowych w Gminnym Centrum
Kultury w Cewicach, stanowiaca zatacznik Nr 2 niniejszego zarzadzenia.

§2

. . A . i Wies? /. 7 /
Zarzadzenie wchodzi w zycie z dniem... l MR L 2013r.



Zatacznik Nr 1

do Zarzadzenia Nr. ."?..f../201 3
Dyrektora Gminnego Centrum
Kultury w.Cewicach

z dnia... .. LUt 2013,

Polityka bezpieczenstwa przetwarzania danych osobowych

w Gminnym Centrum Kultury w Cewicach

Podstawa prawna:

1. Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych osobowych
(Dz. U. z 2004 r. Nr 100, poz. 1024)

1. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z
pozn. zm.)

ROZDZIAL |

Postanowienia ogodine

§1

1. Polityka bezpieczenstwa przetwarzania danych osobowych w Gminnym Centrum
Kultury w Cewicach zwana dalej ,Politykg bezpieczenstwa”, okresla podstawowe zasady
dotyczgce zapewnienia bezpieczenstwa w zakresie danych osobowych przetwarzanych
w zbiorach danych:

1)

2)

tradycyjnych, w szczegdlnosci kartotekach, ksiegach, skorowidzach, aktach
osobowych, wykazach, w zbiorach ewidencyjnych;

w systemach informatycznych, w szczegélnosci deklaracje ZUS, ewidencje
ptacowe, informacje skarbowe, ewidencje statystyczne, plany organizacyjne.

2. llekro¢ w polityce bezpieczenstwa jest mowa o:

1)

2)

3)

ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych z dnia 29 sierpnia 1997r. (Dz. U. z 2002 r. Nr 101, poz. 926
z pézn. zm.);

administrator bezpieczenstwa danych osobowych — rozumie sie¢ Dyrektora
Gminnego Centrum Kultury w Cewicach

administrator systemu informatycznego - rozumie sie osobeg
odpowiedzialng za sprawnos¢ i funkcjonowanie systemu informatycznego, oraz
stosowanie technicznych i organizacyjnych srodkéw ochrony stosowanych w
tym systemie

no$niki danych osobowych — dyskietki, ptyty CD lub DVD, pamigc flash,
dyski twarde, tasmy magnetyczne lub inne urzadzenia/ materiaty stuzgce do
przechowywania plikéw z danymi;



5) osoba upowazniona (uzytkownik) — osoba posiadajgca upowaznienie
wydane przez administratora danych osobowych do przetwarzania danych
osobowych;

6) dane osobowe - w rozumieniu ustawy za dane osobowe uwaza sie wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej; .

7) przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwtaszcza te, ktére wykonuje sie w systemach informatycznych;

8) zbidér danych - kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw;

9) system informatyczny - zespdt wspotpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

10) identyfikator uzytkownika (login) - ciag znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym;

11) hasto - ciag znakéw literowych, cyfrowych lub innych, przypisany do
identyfikatora uzytkownika, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym;

12) uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej tozsamosci podmiotu;

13) poufnosci danych — rozumie sie przez to wtasciwo$¢ zapewniajaca, ze dane
nie sa udostepniane nieupowaznionym podmiotom.

§2

1. Dyrektor Gminnego Centrum Kultury w Cewicach realizujgc polityke bezpieczenstwa
doktada szczegdlnej starannosci w celu ochrony intereséw osob, ktérych dane dotycza, aw
szczegolnosci zapewnia, aby dane te byty:

1)
2)

3)

4)

przetwarzane zgodnie z prawem;

zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane
przetwarzaniu niezgodnemu z tymi celami;

merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa
przetwarzane,

przechowywane w postaci uniemozliwiajgcej identyfikacje osoéb, ktérych dotycza,
przez osoby nieupowaznione.

2. Dyrektor Gminnego Centrum Kultury w Cewicach dgzy do systematycznego
unowoczesniania stosowanych na terenie instytucji, technicznych i organizacyjnych srodkow
ochrony tych danych w celu zabezpieczenia danych osobowych przed ich udostepnianiem
osobom nieupowaznionym, przetwarzaniem z naruszeniem przepiséw o ochronie danych
osobowych, nieautoryzowang zmiana, uszkodzeniem lub zniszczeniem.



ROZDZIAL II

Wykaz zbioréw danych osobowych
w Gminnym Centrum Kultury w Cewicach

§3

1. Szczegdlnej ochronie poddane sg:
e sprzet komputerowy uzytkowany w dziale ksiegowosci,
ksiegowy system informatyczny,
system informatyczny danych osobowych
kopie zapiséw ksiegowych,
dowody ksiegowe,
dokumentacja inwentaryzacyjna,
sprawozdania budzetowe i finansowe
dokumentacja rachunkowa opisujaca przyjete przez jednostke zasady rachunkowosci

2. Dane osobowe gromadzone sg w zbiorach:

1) Zbiér 1 — Kadry i ptace pracownikéw Gminnego Centrum Kultury w Cewicach

2) Zbiér 2 - Dzienniki zaje¢, listy obecnosci, listy uczestnikéw zespotéw i grup
zajeciowych; '

3) Zbiér 3 — Zgody na uczestnictwo w inicjatywach organizowanych przez instytucje.

2.1. Niniejszy zbiér ma charakter otwarty. Tabelaryczny wykaz zbioréw przedstawia
zatgcznik nr 1 do niniejszej polityki.

§4

Zbiory danych osobowych wymienione w § 3 ust.1 podlegajg przetwarzaniu w sposéb
tradycyjny oraz czesciowo przy uzyciu systemu informatycznego.



ROZDZIAL IlI

Wykaz budynkow, pomieszczen i stref do przetwarzania danych osobowych.

§5

1. Dane osobowe gromadzone i przetwarzane sg w siedzibie Gminnego Centrum Kultury w
Cewicach przy ul. Wegrzynowicza 16 oraz w jego filii tzw. Dom Kultury w Maszewie
Leborskim przy ul. Drewnianej 35 .

2. Obszarami do przetwarzania danych osobowych z uzyciem sprzetu komputerowego oraz
sposobem recznym s3 :
1) pomieszczenie administracyjno- biurowe w Gminnym Centrum Kultury w Cewicach
2) pomieszczenie biurowe w Domu Kultury w Maszewie

3. Budynek Gminnego Centrum Kultury w Cewicach jest zabezpieczony od zewnatrz i
wewnatrz. Ochrone przed dostepem oséb nieupowaznionych zapewniajg sprawdzone
zabezpieczenia pomieszczen, w ktérych przechowuje sie zbiory ksiegowe. Sg to alarm w
pomieszczeniach biurowych potgczony systemem alarmowania z firmg ochroniarska
sprawujgcg nadzér nad mieniem Gminnego Centrum Kultury w Cewicach, atestowane
zamki zamontowane w drzwiach, dodatkowym zabezpieczeniem dla przechowywania
dokumentéw sg natomiast ognioodporna kasa pancerna oraz szafy wyposazone w
zameki.

ROZDZIAL IV

Opis zdarzen naruszajgcych ochrone danych osobowych

§ 6.

1. Rodzaje zagrozen naruszajgcych ochrone danych osobowych:

1. 1. Zagrozenia losowe:

1) zewnetrzne, np. kleski zywiotowe, przerwy w zasilaniu - ich wystapienie moze
prowadzi¢ do utraty integralnosci danych lub ich zniszczenia lub uszkodzenia
infrastruktury technicznej systemu: ciggtos¢ zostaje naruszona, jednak nie dochodzi
do naruszenia danych osobowych;

2) wewnetrzne np. niezamierzone pomytki operatoréw, awarie sprzetowe, biedy
oprogramowania — w wyniku ich wystgpienia moze doj$¢ do zniszczenia danych,
moze nastgpi¢ zaktdcenie ciggtosci pracy systemu i naruszenia poufnosci danych.



1. 2. Zagrozenia zamierzone ($wiadome i celowe naruszenia poufnosci danych) —w wyniku
ich wystgpienia zazwyczaj nie wystepuje uszkodzenie infrastruktury technicznej i
zaktocenie ciggtosci pracy. W ramach tej kategorii zagrozen wystgpi¢ moga:
1) nieuprawniony dostep do systemu z zewnatrz;
2) nieuprawniony dostep do systemu z wewnatrz;
3) nieuprawnione przekazanie danych;
4) bezposrednie zagrozenie materialnych sktadnikéw np. kradznez zniszczenie.

1. 3. Okolicznosci zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg dane
osobowe to w szczegdlnosci:

1) sytuacje losowe lub nieprzewidywalne oddziatywanie czynnikéw zewnetrznych na
zasoby systemu, np. wybuch gazu, pozar, zalanie pomieszczen, uszkodzenia
wskutek prowadzonych prac remontowych;

2) niewtasciwe parametry srodowiska, np. nadmierna wilgotno$¢, temperatura, wstrzasy,
oddziatywania pola elektromagnetycznego, przecigzenia napiecia;

3) awarie sprzetu lub oprogramowania, ktére sa celowym dziataniem na potrzeby
naruszenia ochrony danych osobowych;

4) pojawienie sie odpowiedniego komunikatu alarmowego od czesci systemu, ktora
zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu;

5) pogorszenie jakosci danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zaktécenia systemu lub niepozgdang modyfikacje w systemie;

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie;

7) modyfikacja danych Ilub zmiana w strukturze danych bez odpowiedniego
upowaznienia;

8) ujawnienie osobom nieuprawnionym danych osobowych lub objetych tajemnica
procedur ochrony ich przetwarzania;

9) podmienienie lub zniszczenie noénikéw z danymi osobowymi bez odpowiedniego

upowaznienia lub skasowanie bgdZ skopiowanie w sposob niedozwolony danych
osobowych;

10) razace naruszenie obowigzkow w zakresie przestrzegania procedur bezpieczenstwa
informacji  (niewylogowywanie sie przed opuszczeniem stanowiska pracy,
pozostawienie danych w drukarce Ilub kserokopiarce, niewykonanie kopii
zapasowych, prace na danych osobowych w celach prywatnych itp.);

11) nieprawidtowoséci w zakresie zabezpieczenia miejsc przechowywania danych
osobowych, znajdujgcych sie na dyskach, plytach CD, kartach pamieci oraz
wydrukach komputerowych w formie niezabezpieczonej (otwarte szafy, biurka, regaty,
archiwum).

2. Przypadek stwierdzenia naruszenia ochrony danych osobowych badz nieuzasadnionych
zaniechan obowiazkéw wynikajgcych z niniejszego dokumentu, w szczegolnosci przez
osobe, ktéra wobec naruszenia ochrony danych osobowych Iub uzasadnionego
domniemania takiego naruszenia, nie podjeta dziatan okre$lonych w niniejszym
dokumencie, moze by¢ potraktowany jako ciezkie naruszenie obowigzkéw pracowniczych.
3. Wobec osoby uchylajgcej sie od powiadomienia administratora bezpieczenstwa
informacji o wystgpieniu naruszenia lub zagrozenia bezpieczenstwa systemu
informatycznego stosuje sie kare dyscyplinarng.

4. Zastosowanie kary dyscyplinarnej, o ktorej mowa w pkt3.3., nie wyklucza
odpowiedzialnosci karnej ani cywilne;j.



ROZDZIAL V

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzania danych osobowych

§7

Formy zabezpieczen pomieszczen, w ktérych przetwarzane sg dane osobowe:
1) wszystkie pomieszczenia, w ktérych przetwarzane sg dane osobowe zamykane sg na

2)

klucz, w przypadku opuszczenia przez ostatnig osobe upowazniong do przetwarzania
danych osobowych — takze w godzinach pracy;
dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektroniczne;
(pamiec flash, ptyty CD, DVD, dyskietki) po zakonczeniu pracy sg przechowywane w
zamykanych na klucz meblach biurowych, a tam, gdzie jest to mozliwe w szafach
pancernych lub metalowych;
nieaktualne lub btedne wydruki zawierajgce dane osobowe niszczone sg w
niszczarkach;

§8

Formy zabezpieczen przed nieautoryzowanym dostepem do danych osobowych:

1
2)

podtgczenie urzadzenia koncowego (komputera, drukarki) do sieci komputerowej
dokonywane jest przez administratora systemu informatycznego;

udostepnianie uzytkownikowi zasobéw sieci zawierajacych dane osobowe przez
administratora nastepuje na podstawie upowaznienia do przetwarzania danych
osobowych( zatgcznik Nr 2); niniejsze upowaznienie skutkuje dodatkowym, zakresem
obowigzkéw pracownika ( zatgcznik Nr 3). Wykaz oséb upowaznionych stanowi
zatgcznik Nr 4.

identyfikacja uzytkownika w systemie nastepuje poprzez zastosowanie
uwierzytelniania;

przydzielenie indywidualnego identyfikatora kazdemu uzytkownikowi;

udostepnianie kluczy do pomieszczen, w ktérych przetwarzane sg dane osobowe
tylko osobom upowaznionym;

§9

Formy zabezpieczen przed utratg danych osobowych w wyniku awarii:

1)

5)

odrebne zasilanie sprzetu komputerowego lub zastosowanie listwy zabezpieczajgce;
chronigcej podzespoty komputera przed uszkodzeniem spowodowanym zakidceniami
sieci zasilajgcej;

ochrona przed utratg danych poprzez cykliczne wykonywanie kopii zapasowych;
zapewnienie wiasciwej temperatury i wilgotnosci w pomieszczeniach;

zastosowanie ochrony przeciwpozarowej poprzez umieszczenie w pomieszczeniach
lub w ich poblizu gasnic;

profilaktyke antywirusowa — poprzez stosowanie programu zabezpieczajgcego, w tym
skanowanie programem antywirusowym przychodzacej poczty elektronicznej,

§10

Organizacje ochrony danych osobowych realizuje sie poprzez:

zapoznanie kazdej osoby z przepisami dotyczgcymi ochrony danych osobowych
przed dopuszczeniem do pracy;

przeszkolenie os6b w zakresie bezpiecznej obstugi urzadzen i programoéw
zwigzanych z przetwarzaniem danych i programéw;

kontrolowanie pomieszczen budynku;

prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych;
wyznaczenie administratora bezpieczenstwa informacji



Zatacznik Nr 1

do ,,Polityki bezpieczenstwa
przetwarzania danych osobowych
w Gminnym Centrum Kultury

w Cewicach”

Wykaz zbioréw danych osobowych przetwarzanych w Gminnym Osrodku Kultury w
Cewicach ze wskazaniem programéw zastosowanych do ich przetwarzania

Lp. | Nazwa zbioru danych Zakres przetwarzanych danych Program
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Zatgcznik Nr 2

do Polityki Bezpieczenstwa
przetwarzania danych osobowych
w Gminnym Centrum Kultury

w Cewicach

Data nadania UpOWAZNIENIa: ......coueerreireeereeiveeeerneesreeresereaennns

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam PANAG/PAING «.omssssssnsssissssosorisssinsenss 55 b intti s ssnmnenninssssamsensons sassenessanassss

O TUMAEIZE PESEL cosisaiiossssminivisusess issonsrmnnsonssmas sommsmssnsrasas aempesssannss on s seramomssses s essnmsesanss

do dostepu do nastepujgcych zbioréw danych osobowych w celu ich przetwarzania:

(nalezy okresli¢ zbiory zgodnie z wykazem ujetym w rozdziale II Polityki Bezpieczenstwa)

2. 1dentyfIKatoT/LOZIN: .ovciiiieieiiicieescie ettt ettt es s er et e b e et e ssensenesaannes
3. Okres trwania UPOWAZNIENA: ........eeererrsresessersnsersesaeransessesessassensesesnmssessossssessessessssonsesessessensos

WYSTAWIED ottt et ettt et e saesasens e e nnens
(podpis Administratora Danych Osobowych lub ABI zgodnie z § 12 Polityki Bezpieczenstwa)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa wyzej,
jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia oraz

zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpis osoby upowaznionej:



OSWIADCZENIE

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktérych mam, lub bede miat/-a dostep w zwigzku z wykonywaniem
Jakichkolwiek CZYIIDE0T DB TZBBZ «versesumerns suramennues s ohsvoensessssssnsssiis s s sbsspbissbn .
Zobowigzuje sie przestrzega¢ wszelkich procedur obowigzujgcych w wyzej wymienionej
jednostce organizacyjnej dotyczacych ochrony danych osobowych — w szczegdlnosci
okreslonych w Polityce Bezpieczeristwa oraz Instrukcji Zarzadzania Systemem
Informatycznym.

Os$wiadczam, ze zapoznatem/-am sig z przepisami dotyczacymi ochrony danych osobowych,
w tym z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. z 2002 r. Nr 101, poz. 926 z pozn.zm.), w tym z zasadami odpowiedzialnosci

karnej okreslonymi w rozdziale 8 wyzej wymienionej ustawy.

.....................................................

(data i podpis osoby oswiadczajqcej)



Zatacznik Nr 3

do ,,Polityki bezpieczenstwa
przetwarzania danych osobowych
w Gminnym Centrum Kultury

w Cewicach’

DODATKOWY ZAKRES OBOWIAZKOW

DLA PRACOWNIKOW GMINNEGO CENTRUM KULTURY W CEWICACH

1. Pracownik zobowigzany jest dba¢ o bezpieczenstwo powierzonych mu do przetwarzania,
archiwizowania lub przechowywania danych zgodnie z obowigzujaca w instytucji politykg
bezpieczenstwa, regulaminami i instrukcjami wewnetrznymi, w tym m. in.:

chroni¢ dane przed dostepem o0séb nieupowaznionych,

chroni¢ dane przed przypadkowym lub nieumy$inym zniszczeniem, utratg lub
modyfikacja,

chroni¢ nosniki magnetyczne i optyczne oraz wydruki komputerowe przed dostepem
0s6b nieupowaznionych oraz przed przypadkowym zniszczeniem,

utrzymywaé w tajemnicy powierzone identyfikatory, hasta, czestotliwo$é ich zmiany
oraz szczegoty technologiczne systeméw takze po ustaniu zatrudnienia w szkole.
archiwizowaé dane zgodnie z przyjetymi zasadami

2. Zabrania sie pod rygorem odpowiedzialno$ci stuzbowej i karnej:

a)
b)

c)

ujawnia¢ dane — w tym dane osohowe zawarte w obstugiwanych systemach,
kopiowac bazy danych lub ich czesci poza przewidzianymi instrukcja technologiczng
kopiami bezpieczenstwa,

zabrania sie przetwarzania danych w sposéb inny niz opisany instrukcjg
technologiczng



Zatacznik Nr 4

do ,,Polityki bezpieczenstwa
przetwarzania danych osobowych
w Gminnym Centrum Kultury

w Cewicach”

Wykaz os6b upowaznionych do przetwarzania danych osobowych w Gminnym
Centrum Kultury
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Zatacznik Nr 2 2f

do Zarzadzenia Nr.5%../12013
Dyrektora Gminnego Centrum
Kultury w.Cewicach

z dnia.... ... L/ D0L0 2013,

Instrukcja bezpieczenstwa przetwarzania danych osobowych

w Gminnym Centrum Kultury w Cewicach

§1
Nadawanie uprawnienn do przetwarzania danych oraz ich rejestrowanie w systemie
informatycznym.

1. Do obstugi systemu informatycznego stuzacego do przetwarzania danych
osobowych, moze by¢ dopuszczona wytgcznie osoba posiadajgca upowaznienie
do przetwarzania danych osobowych, wydane przez administratora danych
osobowych.

2. Upowaznienia do przetwarzania danych osobowych, o ktérych mowa w punkcie
1 przechowywane sg w teczkach akt osobowych pracownikéw oraz prowadzona
jest ich ewidencja.

3. Dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wytgcznie po :

a) podaniu identyfikatora uzytkownika i wtasciwego hasta w przypadku obstugi
programu BIP,

b) podaniu wiasciwego hasta dostgpu do stanowiska komputerowego w
przypadku obstugi programéw RADIX- Kadry, RADIX-Ptace, PLATNIK.

4. Dla kazdego uzytkownika systemu informatycznego, ktéry przetwarza dane
osobowe, Administrator bezpieczenstwa Informacji ustala identyfikator i hasto
poczatkowe.

5. ldentyfikator uzytkownika nie powinien byé zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego, nie powinien by¢ przydzielany innej
osobie.

6. W przypadku utraty przez dang osobe uprawnien do dostepu do danych
osobowych w systemie informatycznym identyfikator osoby, ktéra utracita
uprawnienia do dostepu do danych osobowych, nalezy niezwlocznie
wyrejestrowaé z systemu informatycznego, uniewazni¢ jej hasto oraz podjg¢ inne
stosowne dziatania w celu zapobiezenia dalszemu dostepowi tej osoby do danych.
Za realizacje procedury rejestrowania i wyrejestrowywanie uzytkownikow w
systemie informatycznym odpowiedzialny jest administrator bezpieczenstwa
Informaciji.



§2

Metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem
i uzytkowaniem.

1.

Dane osobowe przetwarzane sg z uzyciem dedykowanych serwerow, komputeréw
stacjonarnych.

Hasto uzytkownika powinno mie¢ ilo§¢ znakow okreslona programem

Hasto oprécz znakéw matych i duzych liter winno zawiera¢ cigg znakéw
alfanumerycznych i specjalnych.

Hasta wpisywane z klawiatury nie mogg pojawia¢ sie na ekranie monitoréw w formie
jawnej;

Hasto nie moze zawieraé zadnych informacji, ktére mozna kojarzy¢ z uzytkownikiem
komputera, np. osobiste dane uzytkownika, tj. nazwisko, inicjaty, imiona, marka lub
nr rejestracyjny samochodu itp.

Hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych.
Uzytkownik nie moze udostepni¢ swojego identyfikatora oraz hasta jak rowniez
dostepu do stanowiska roboczego po uwierzytelnieniu w systemie osobom
nieuprawnionym ani zadnej osobie postronnej.

Hasto uzytkownika, umozliwiajgce dostep do systemu informatycznego nalezy
utrzymywaé w tajemnicy rowniez po uptywie jego waznosci.

Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

Hasta sg zdeponowane w kasie pancernej w siedzibie dyrektora

. W przypadku, gdy istnieje podejrzenie, ze hasto mogta pozna¢ osoba

nieuprawniona, uzytkownik zobowigzany jest do natychmiastowej zmiany hasta, lub
w razie probleméw powiadomi¢é o tym fakcie administratora bezpieczenstwa
Informacii.

§3

Procedury rozpoczecia, zawieszenia i zakonczenia pracy.

1.

Dane osobowe, ktérych administratorem jest Gminne Centrum Kultury w Cewicach
moga byé przetwarzane sposobem tradycyjnym lub z uzyciem systemu
informatycznego tylko na potrzeby realizowania zadan statutowych i organizacyjnych
placowki.

Rozpoczecie pracy uzytkownika w systemie informatycznym nastepuje po
poprawnym uwierzytelnieniu (zalogowaniu sie do systemu).

Rozpoczecie pracy w aplikacji musi byé przeprowadzone zgodnie z instrukcja
zawartg w dokumentac;ji aplikacji.

Zakonczenie pracy uzytkownika nastepuje po poprawnym wylogowaniu sie
z systemu oraz poprzez uruchomienie odpowiedniej dla danego systemu opcji jego
zamkniecia zgodnie z instrukcjg zawartg w dokumentaciji.

Niedopuszczalne jest zakonczenie pracy w systemie bez wykonania petnej i
poprawnej operacji wylogowania z aplikacji i poprawnego zamkniecia systemu.
Monitory stanowisk komputerowych znajdujgce sie w pomieszczeniach, gdzie
przebywajg osoby, ktére nie posiadaja upowaznien do przetwarzania danych
osobowych, a na ktérych przetwarzane sg dane osobowe, nalezy ustawi¢ w taki
sposadb, aby uniemozliwi¢ osobom postronnym wglad w dane.

Uzytkownik ma obowigzek wylogowania sie w przypadku zakonczenia pracy.
Stanowisko komputerowe nie moze pozosta¢ z uruchomionym i dostepnym
systemem bez nadzoru pracujgcego na nim pracownika;

Wydruki zawierajgce dane osobowe nalezy przechowywa¢ w miejscu
uniemozliwiajgcym ich odczytanie przez osoby postronne. Wydruki nieprzydatne



nalezy zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie w niszczarce
dokumentdw.

Uzytkownik niezwtocznie powiadamia administratora bezpieczenstwa Informacji
w przypadku podejrzenia fizycznej ingerencji w przetwarzane dane osobowe lub
uzytkowane narzedzia programowe lub sprzetowe. Wowczas uzytkownik jest
zobowigzany do natychmiastowego wytaczenia sprzetu. .

§4

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi do
ich przetwarzania.

1.

w N

Zbiory danych osobowych w systemie informatycznym sg zabezpieczane przed
utratg lub uszkodzeniem za pomoca:

a) urzgdzen zabezpieczajacych przed awarig zasilania lub zaktéceniami w sieci

zasilajgcej, o ile jest to mozliwe,

b) sporzgdzanie kopii zapasowych (kopie petne).
Petne kopie zapasowe zbioréw danych tworzone sg 2 razy w ciggu roku;
W szczegdlnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub
systemu nalezy wykona¢ bezwzglednie petng kopie zapasowg systemu;
Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich
przydatnosci do odtworzenia w przypadku awarii systemu.
Nos$niki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczy¢ w sposdb
uniemozliwiajacy odczyt danych

§5

Sposob, miejsce i okres przechowywania elektronicznych no$nikéw informacji

zawierajacych dane osobowe oraz kopii zapasowych

Okresowe kopie zapasowe wykonywane sg na ptytach CD lub innych
elektronicznych nosénikach informacji. Kopie zapasowe przechowuje si¢ w sposob
uniemozliwiajgcy nieuprawnione przejecie, modyfikacje, uszkodzenie lub zniszczenie
w kasie pancernej siedziby dyrektora.

Dostep do nosnikéw z kopiami zapasowymi systemu oraz kopiami danych
osobowych ma wytgcznie administrator bezpieczenstwa informacji.

Kopie miesieczne przechowuje sie przez okres 6 miesigcy. Wykonywane co pot
roku petne kopie systemu kadrowego przechowuje sie przez 50 lat. Kopie zapasowe
nalezy bezzwitocznie usuwac po ustaniu ich uzytecznosci.

Usuniecie danych z systemu powinno zostaé zrealizowane przy pomocy
oprogramowania przeznaczonego do bezpiecznego usuwania danych z no$nika
informacji.

W przypadku kopii zapasowych sporzadzanych indywidualnie przez uzytkownika
odpowiedzialno$cig za ich zniszczenie obarczony jest uzytkownik.

W przypadku nosnikéw informacji przez ich zniszczenie rozumie si¢ ich trwale
i nieodwracalne zniszczenie fizyczne do stanu niedajacego mozliwosci ich
rekonstrukeji i odzyskania danych.



§6

Sposéb zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

1.

W zwigzku z istnieniem zagrozenia dla zbiorow danych osobowych, ze strony
wiruséw komputerowych, ktérych celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego, konieczna jest ochrona sieci komputerowej i stanowisk
komputerowych.

Wirusy komputerowe mogg pojawi¢ sie systemach placéwki poprzez: internet, nosniki
informacji takie jak: dyskietki, ptyty CD, dyski przeno$ne, itp.

Przeciwdziatanie zagrozeniom ze strony wirusow komputerowych realizowane jest
nastepujaco:

a)

b)

d)

Komputer z dostepem do Internetu musi by¢é zabezpieczony za pomoca
oprogramowania antywirusowego.

Zainstalowany program antywirusowy powinien by¢ tak skonfigurowany, by
regularnie dokonywat aktualizacji bazy wiruséw oraz co najmniej raz w tygodniu
dokonywane byto automatycznie sprawdzenie komputera pod katem obecnosci
wiruséw komputerowych.

Elektroniczne nosniki informacji, takie jak dyskietki, dyski przeno$ne, nalezy
kazdorazowo sprawdza¢ programem antywirusowym przed uzyciem po
zainstalowaniu ich w systemie. Czynno$¢ powyzsza realizuje uzytkownik
systemu. W przypadku probleméw ze sprawdzeniem zewnetrznego nosnika
danych uzytkownik jest zobowigzany zwréci¢ sie z tym do administratora
bezpieczenstwa informaciji.

Komputery 1 systemy pracujgce muszg mieé zainstalowany program
antywirusowy a w przypadku komputeréw z dostepem do Internetu
rébwniez posiadaé oprogramowanie i mechanizmy zabezpieczajgce przed
nieautoryzowanym dostepem z sieci (firewall).

W przypadku, gdy uzytkownik stanowiska komputerowego zauwazy komunikat
oprogramowania zabezpieczajacego system wskazujgcy na zaistnienie
zagrozenia lub rozpozna tego typu zagrozenie, zobowigzany jest zaprzestac
jakichkolwiek czynnosci w systemie i niezwtocznie skontaktowaé sie z
administratorem bezpieczenstwa informacji.

Przy korzystaniu z poczty elektronicznej nalezy zwroci¢ szczegblng uwage na
otrzymywane zatagczniki dotgczane do treSci wiadomosci. Zabrania sie
otwierania zatacznikéw i wiadomosci poczty elektronicznej od ,niezaufanych”
nadawcow.

Zabrania  sie  uzytkownikom  komputeréw  wytaczania, blokowania
odinstalowywania  programéw  zabezpieczajgcych  komputer  (skaner
antywirusowy, firewall) przed  oprogramowaniem  ztosliwym oraz
nieautoryzowanym dostepem.



§7

Udostepnianie danych osobowych i sposéb odnotowania informacji o udostepnionych
danych

Udostepnienie danych instytucjom moze odbywac sie wytacznie na pisemny uzasadniony
wniosek lub zgodnie z przepisami prawa. ’

§8

Wykonywanie przegladéw systemu oraz no$nikéw informacji stuzacych do
przetwarzania danych

1. Przeglady systemu oraz zbioréw danych wykonuje administrator bezpieczenstwa
informacji na biezaco.

2. Administrator bezpieczenstwa informacji okresowo sprawdza mozliwos¢ odtworzenia
danych z kopii zapasowej.

3. Umowy dotyczace instalacji i konserwacji sprzetu nalezy zawiera¢ z podmiotami, ktérych
kompetencje nie budzg watpliwosci, co do wykonania ustugi oraz ktérych wiarygodnosé
finansowa zostaty sprawdzone na rynku.

4. Naprawy sprzetu nalezy zleca¢ podmiotom, ktérych kompetencje nie budza watpliwosci
co do wykonania ustugi. Naprawa sprzetu, na ktérym moga znajdowac sie dane
osobowe, powinna odbywaé sie pod nadzorem os6b uzytkujgcych sprzet oraz
administratora bezpieczenstwa informacji w miejscu jego uzytkowania.

5. W przypadku koniecznosci naprawy poza miejscem uzytkowania sprzet komputerowy,
przed oddaniem do serwisu, powinien by¢ odpowiednio przygotowany. Dane nalezy
zarchiwizowaé na noséniki informacji, a dyski twarde bezwzglednie wymontowac na czas
naprawy.

6. Zmiana konfiguracji sprzetu komputerowego, na ktérym znajdujg sie dane osobowe lub
zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedzg i zgoda administratora
bezpieczenstwa informacii.

§9

Zalecenia w zakresie przetwarzania danych osobowych sposobem tradycyjnym

1. Miejscem tworzenia, uzupetniania, przechowywania dokumentacji dotyczacej
przetwarzania danych osobowych sposobem tradycyjnym s3 pomieszczenia
administracyjno biurowe Gminnego Centrum Kultury w Cewicach

2. Osoby prowadzace dokumentacje zobowigzane s do zachowania tajemnicy
stuzbowe;.

3. Dokumentagcji, o ktérej mowa w punkcie 1 nie mozna wynosi¢ poza teren szkoty.

Dokumentacje, o ktérej mowa w punkcie 1 archiwizuje sie zgodnie z Instrukcja
kancelaryjna.



5. Osoby prowadzgce dokumentacje zobowigzane sg do niezwiocznego
poinformowania administratora bezpieczenstwa informacji o podejrzeniu dostepu do
dokumentaciji przez osoby nieupowaznione

§10
Ustalenia koncowe

1. Osobom korzystajgcym z systemu informatycznego, w ktérym przetwarzane
sg dane osobowe zabrania sie:

a) ujawniania loginu i hasta wspétpracownikom i osobom z zewnatrz,
b) pozostawiania haset w miejscach widocznych dla innych osob,
¢) udostepniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym,

d) udostepniania osobom nieuprawnionym programoéw komputerowych zainstalowanych
w systemie,

€) uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna,

f) przenoszenia programéw komputerowych, dyskéw twardych z jednego stanowiska na
inne,

g) kopiowania danych na noéniki informacji, kopiowania na inne systemy celem wynoszenia
ich poza placéwke,

h) samowolnego instalowania i uzywania jakichkolwiek programéw komputerowych
w tym rowniez programoéw do uzytku prywatnego; programy komputerowe instalowane sag
przez administratora bezpieczenstwa informacji,

i) uzywania nosnikéw danych udostepnionych przez osoby postronne,

j) przesytania dokumentéw i danych z wykorzystaniem konta pocztowego prywatnego
(niestuzbowego),

k) otwierania zatgcznikbw i wiadomosci poczty elektronicznej od nieznanych
i ,niezaufanych” nadawcdw,

[) uzywania nosnikédw danych niesprawdzonych, niewiadomego pochodzenia Iub
niezwigzanych z wykonywang pracg; w przypadku koniecznos$ci uzycia niesprawdzonych
przenosnych nos$nikow danych, nalezy zgtosi¢ te nosniki, w celu sprawdzenia -
przeskanowania programem antywirusowym, administratorowi bezpieczenstwa informacji,

m) tworzenia kopii zapasowych niechronionych hastem i/lub bez odpowiednich zabezpieczen
miejsca ich przechowywania.

2. Ponadto zabrania sie:

a) wyrzucania dokumentéw zawierajgcych dane osobowe bez uprzedniego ich trwatego
zniszczenia,

b) pozostawiania dokumentéow, kopii dokumentéw zawierajgcych dane osobowe
w drukarkach, kserokopiarkach,

¢) pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych pomieszczen,
w ktérych przetwarza sie dane osobowe,

d) pozostawiania bez nadzoru oséb trzecich przebywajgcych w pomieszczeniach szkoty,
w ktérych przetwarzane sg dane osobowe,



e) pozostawiania dokumentéw na biurku po zakornczonej pracy, pozostawiania otwartych
dokumentéw na ekranie monitora bez blokady konsoli,

f) ignorowania nieznanych oséb z zewnatrz poruszajgcych sie w obszarze przetwarzania
danych osobowych, .
g) przekazywania informacji bedgcymi danymi osobowymi osobom nieupowaznionym,

h) ignorowania zapiséw polityki bezpieczenstwa szkoty.

3. Konieczne jest:

a) postugiwanie sie wiasnym loginem i hastem w celu uzyskania dostepu do systemow
informatycznych,

b) tworzenia haset trudnych do odgadniecia dla innych,

c) traktowanie konta pocztowego szkoty jako narzedzia pracy i wykorzystywanie go jedynie
w celach stuzbowych,



ROZDZIAL i

Wykaz zbiorow danych osobowych
w Gminnym Centrum Kultury w Cewicach

§3

1. Szczegolnej ochronie poddane sg:
e sprzet komputerowy uzytkowany w dziale ksiegowosci,
ksiegowy system informatyczny,
system informatyczny danych osobowych
kopie zapisow ksiegowych,
dowody ksiegowe,
dokumentacja inwentaryzacyjna,
sprawozdania budzetowe i finansowe
dokumentacja rachunkowa opisujgca przyjete przez jednostke zasady rachunkowosci

2. Dane osobowe gromadzone sg w zbiorach:

1)  Zbiér 1 — Ewidencja oséb zatrudnionych przy przetwarzaniu danych osobowych;
2) Zbiér 2 — Kontrola wewnetrzna - wyniki, opracowania, protokoty, notatki,;
3) Zbiér 3 — Akta osobowe pracownikow;
4) Zbiér 4 — Dokumentacja dotyczgca polityki kadrowej — opiniowanie awansow,
wyréznien,
nagréd, wnioski itp;

5) Zbiér 5 — Notatki stuzbowe oraz postgpowanie dyscyplinarne;
6) Zbior 6 — Zbiory informacji o pracownikach;
7) Zbiér 7 — Ewidencja zwolnien lekarskich;

8) Zbiér 8 — Skierowania na badania okresowe, specjalistyczne;
Q) Zbiér 9 — Ewidencja urlopdw, karty czasu pracy;
0) Zbiér 10 — Kartoteki wydanej odziezy ochronnej i $rodkéw ochrony indywidualnej;
) Zbiér 11 — Rejestr delegacji stuzbowych;
2) Zbior 12 — Listy ptac pracownikow;
3) Zbiér 13 — Kartoteki zarobkowe pracownikéw, nakazy komornicze;
14) Zbiér 14 — Deklaracje ubezpieczeniowe pracownikow;
5) Zbiér 15 — Deklaracje i kartoteki ZUS pracownikow;
8) Zbidr 16 — Deklaracje podatkowe pracownikow;
7) Zbior 17— Dzienniki zaje¢, listy obecnosci, listy uczestnikéw zespotow i grup
zajeciowych;
18) Zbiér 18- Zgody na uczestnictwo w muqatywach organizowanych przez placéwke
19) Zbiér 19 — Zaswiadczenia, inne orzeczenia i opinie;
20) Zbiér 20 — Rejestr zaswiadczen wydanych pracownikom
21) Zbior 21 — Rejestr wypadkow,
22) Zbioér 22 — Ksiega drukéw $cistego zarachowania;
23) Zbidr 23 — Zbidér upowaznien;
24) Zbioér 24 — Umowy zawierane z osobami fizycznymi;
25) Zbiér 25 — Protokoty z posiedzen Rady Programowej, rejestr uchwat;

2.1. Niniejszy zbiér ma charakter otwarty. Tabelaryczny wykaz zbiorow przedstawia
zatgcznik nr 1 do niniejszej polityki



§4

Zbiory danych osobowych wymienione w § 3 ust.1 podlegaja przetwarzaniu w sposéb
tradycyjny oprocz zbioréw Nr 71114,15, ktére gromadzone 'sg i przetwarzane przy uzyciu
systemu informatycznego. -

ROZDZIAL 1lI
Wykaz budynkéw, pomieszczen i stref do przetwarzania danych osobowych.

§5

1. Dane osobowe gromadzone i przetwarzane sg w siedzibie Gminnego Centrum Kultury w
Cewicach przy ul. Wegrzynowicza 16 oraz w jego fili tzw. Dom Kultury w Maszewie
Leborskim przy ul. Drewnianej 35 .

2. Obszarami do przetwarzania danych osobowych z uzyciem sprzetu komputerowego oraz
sposobem recznym s3 :
1) pomieszczenie administracyjno- biurowe w Gminnym Centrum Kultury w Cewicach
2) pomieszczenie biurowe w Domu Kultury w Maszewie

3. Budynek Gminnego Centrum Kultury w Cewicach jest zabezpieczony od zewnatrz i
wewnatrz. Ochrone przed dostepem oséb nieupowaznionych zapewniajg sprawdzone
zabezpieczenia pomieszczen, w ktérych przechowuje sie zbiory ksiegowe. Sg to alarm w
pomieszczeniach biurowych potaczony systemem alarmowania z firmg ochroniarska
sprawujgcg nadzér nad mieniem Gminnego Centrum Kultury w Cewicach, atestowane
zamki zamontowane w drzwiach, dodatkowym zabezpieczeniem dla przechowywania
dokumentdw sg natomiast ognioodporna kasa pancerna oraz szafy wyposazone w
zamKi.

ROZDZIAL IV

Opis zdarzen naruszajacych ochrone danych osobowych

§ 6.
1. Rodzaje zagrozen naruszajacych ochrone danych osobowych:

1. 1. Zagrozenia losowe:

1) zewnetrzne, np. kleski zywiotowe, przerwy w zasilaniu — ich wystgpienie moze
prowadzi¢ do utraty integralnosci danych lub ich zniszczenia lub uszkodzenia
infrastruktury technicznej systemu: ciggto$¢ zostaje naruszona, jednak nie dochodzi
do naruszenia danych osobowych;

2) wewnetrzne np. niezamierzone pomyiki operatoréw, awarie sprzetowe, btedy
oprogramowania — w wyniku ich wystgpienia moze doj§¢ do zniszczenia danych,
moze nastgpi¢ zaktdcenie ciggtosci pracy systemu i naruszenia poufnosci danych.
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Wykaz zbioréw danych osobowych przetwarzanych w Gminnym Osrodku Kultury w
Cewicach ze wskazaniem programéw zastosowanych do ich przetwarzania
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